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บทน า 

ตามพระราชบัญญัติตรวจเงินแผ่นดินว่าด้วยการก าหนดมาตรฐานการควบคุมภายใน พ.ศ.2544  
ที่ก าหนดให้ส่วนราชการต้องมีการประเมินความเสี่ยงและปรับปรุงระบบควบคุมภายใน กลุ่มงานสารสนเทศทาง
การแพทย์ของโรงพยาบาลแพร่จึงได้ด าเนินการนโยบายด้านการบริหารความเสี่ยงและการควบคุมภายในของ
องค์กรอย่างต่อเนื่อง ตามแนวทางการจัดวางระบบการควบคุมภายในและการประเมินการควบคุมภายใน ของ
ส านักงานตรวจเงินแผ่นดิน การบริหารกิจการบ้านเมืองที่ดีของรัฐบาล และการน าระบบการบริหารความเสี่ยงมา
ใช้ในระบบการบริหาร โดยในปีงบประมาณ พ.ศ.2559 กลุ่มงานสารสนเทศทางการแพทย์มีการด าเนินการตาม
กระบวนการบริหารความเสี่ยง กับประเด็นยุทธศาสตร์ และต้องด าเนินการบริหารความเสี่ยงโดยให้ครอบคลุมพันธ
กิจ 

โรงพยาบาลแพร่ได้จัดท าแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ ประจ าปี พ.ศ. 2560-
25562  ด้วยการวิเคราะห์และประเมิน ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  เพ่ือที่จะบริหาร
จัดการความเสี่ยงตามกระบวนการบริหารความเสี่ยงตามมาตรฐาน COSO (Committee  of Sponsoring 
Organizations  of the Treadway Commission) โดยได้วิเคราะห์ความเสี่ยงให้ครอบคลุมตามหลักธรรมาภิ
บาลและเป็นไปตามข้อก าหนดตามเกณฑ์การพัฒนาคุณภาพการบริหารจัดการภาครัฐ (PMQA) ซึ่งสอดคล้องกับ
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ (ISO27001)  แผนบริหารจัดการความเสี่ยงดังกล่าว จะใช้เป็นกรอบ
และแนวท างานในการปฏิบัติงาน ของหน่วยงานต่างๆ ที่เกี่ยวข้อง ตลอดจนการกากับดูแลการใช้งานด้าน
เทคโนโลยีสารสนเทศของโรงพยาบาลแพร่ ในปี 2559-25563 เพ่ือให้เทคโนโลยีสารสนเทศของโรงพยาบาล
แพร่สามารถใช้งานได้อย่างต่อเนื่อง มีประสิทธิภาพและมีความมั่นคงปลอดภัยสูงสุด ทั้งนี้ จะมีการตรวจสอบและ
ประเมินความเสี่ยงที่มีแนวโน้มอาจจะเกิดขึ้น เพ่ือบริหารจัดการได้อย่างถูกต้อง ไม่เกิดเหตุการณ์ ความเสียหาย 
พร้อมทั้งสิ้นปีให้มีการท าการตรวจสอบหาช่องโหว่ของระบบในทุกปี และท าการทบทวนการบริหารจัดการความ
เสี่ยงด้านเทคโนโลยีสารสนเทศก่อนสิ้นสุดแผนฯ ของปีงบประมาณ  
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บทที่ 1  บทน า 

1. หลักการและเหตผุล

การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่ส าคัญตามหลักการก ากับดูแลกิจการที่ดี ที่จะช่วยให้การบริหารงานและ
การตัดสินใจด้านต่างๆ เช่น การวางแผน การก าหนดกลยุทธ์ การติดตามควบคุม และวัดผลการปฏิบัติงาน ตลอดจนการใช้
ทรัพยากรต่างๆ อย่างเหมาะสม มีประสิทธิภาพมากขึ้น และลดการสูญเสียและโอกาสที่ท าให้เกิดความเสียหายแก่องค์กร

ภายใต้สภาวะการด าเนินงานของทุกๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งเป็นความไม่แน่นอนที่อาจจะส่งผลกระทบต่อการ
ด าเนินงานหรือเป้าหมายขององค์กร จึงจ าเป็นต้องมีการจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดยการระบุความเสี่ยงว่ามี
ปัจจัยเสี่ยงใดบ้างที่กระทบต่อการด าเนินงานหรือเป้าหมายขององค์กร วิเคราะห์ความเสี่ยงจากโอกาสและผลกระทบที่เกิดขึ้น 
จัดล าดับความส าคัญของความเสี่ยง ก าหนดแนวทางในการจัดการความเสี่ยง และต้องค านึงถึงความคุ้มค่าในการจัดการความเสี่ยง
อย่างเหมาะสม 

แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศมีวัตถุประสงค์เพื่อเป็นแนวท างานที่ใช้ตรวจสอบและ ประเมิน
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ ด้วยการคาดการณ์ล่วงหน้า ในกรณีที่ความเสี่ยงเกิดขึ้นจริง และกรมฯ สามารถนาแนว
ท างานจัดการความเสี่ยงน้ีไปใช้ในการด าเนินการได้   

2. วัตถปุระสงค์ของแผนบรหิารความเสี่ยง

1) เพื่อให้ผู้บริหารและผู้ปฏิบัติงาน เข้าใจหลักการ และกระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ

2) เพื่อให้การจัดการภายในกลุ่มงานสารสนเทศทางการแพทย์ข้อมูลมีประสิทธิภาพและมีความยืดหยุ่นในการปรับตัว
ให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม่ รวมทั้งลดโอกาสที่จะก่อให้เกิดความเสียหายที่ไม่
ต้องการกับระบบเทคโนโลยีสารสนเทศ

3) เพื่อให้ผู้ปฏิบัติงานได้รับทราบขั้นตอน และกระบวนการในการวางแผนบริหารความเสี่ยง

4) เพื่อให้มีการปฏิบัติตามกระบวนการบริหารความเสี่ยงอย่างเป็นระบบและต่อเนื่อง

5) เพื่อลดโอกาสและผลกระทบของความเสี่ยงท่ีจะเกิดขึ้นกับองค์กร

6) เพื่อเป็นแนวท างานการด าเนินการ  ก ากับดูแล  ตรวจสอบเกี่ยวกับการบริหารจัดการและการเผยแพร่ ความรู้ความ
เข้าใจเกี่ยวกับการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศในโรงพยาบาลแพร่

7) เพื่อช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่างๆ ที่น่าจะมีผลกระทบกับ
การด าเนินงาน  วัตถุประสงค์และนโยบาย  แล้วพิจารณาหาแนวท างานในการป้องกันหรื อจัดการ กับความเสี่ยง
เหล่านั้น ก่อนท่ีจะเริ่มปฏิบัติงานหรือด าเนินงานตามแผน



3. เป้าหมาย

1) ผู้บริหารและผู้ปฏิบัติงาน มีความรู้ความเข้าใจเรื่องการบริหารความเสี่ยง เพ่ือน าไปใช้ในการ
ด าเนินงานตามยุทธศาสตร์ และแผนปฏิบัติงานประจ าปีให้บรรลุตามวัตถุประสงค์และเป้าหมายที่
ก าหนดไว้

2) ผู้บริหารและผู้ปฏิบัติงาน สามารถระบุความเสี่ยง วิเคราะห์ความเสี่ยง ประเมินความเสี่ยง และ
จัดการความเสี่ยงให้อยู่ในระดับท่ียอมรับได้

3) สามารถน าแผนบริหารความเสี่ยงไปใช้ในการบริหารงานที่รับผิดชอบ

4) เพ่ือพัฒนาความสามารถของบุคลากรและกระบวนการด าเนินงานภายในองค์กรอย่างต่อเนื่อง

5) ความรับผิดชอบต่อความเสี่ยงและการบริหารความเสี่ยงถูกก าหนดขึ้นอย่างเหมาะสมทั่วทั้งองค์กร

6) การบริหารความเสี่ยงได้รับการปลูกฝังให้เป็นวัฒนธรรมขององค์กร

4. ประโยชน์ของการบริหารความเสี่ยง
การด าเนินการบรหิารความเสี่ยงจะช่วยให้ผู้บริหารมีข้อมลูที่ใช้ในการตัดสินใจได้ดียิ่งข้ึนและท าให้องค์กรสามารถจัดการ

กับปัญหาอุปสรรคและอยูร่อดได้ในสถานการณ์ที่ไมค่าดคดิหรือสถานการณ์ที่อาจท าให้องค์กรเกดิความเสียหาย

ประโยชน์ท่ีคาดหวังว่าจะได้รับจากการด าเนินการบรหิารความเสีย่ง มีดังนี้

1) เป็นส่วนหน่ึงของหลักการบริหารกิจการบ้านเมืองที่ดี การบริหารความเสี่ยงจะช่วยคณะท างานบริหารความเสี่ยง
และผู้บริหารทุกระดับตระหนักถึงความเสี่ยงหลักที่ส าคัญ  และสามารถท าหน้าที่ในการก ากับดูแลองค์กรได้อย่างมีประสิทธิภาพ
และประสิทธิผลมากยิ่งข้ึน

2) สร้างฐานข้อมูลที่มีประโยชน์ต่อการบริหารและการปฏิบัติงานในองค์กร  การบริหารความเสี่ยงจะเป็น
แหล่งข้อมูลส าหรับผู้บริหารในการตัดสินใจด้านต่างๆ ซึ่งรวมถึงการบริหารความเสี่ยง ซึ่งตั้งอยู่บนสมมุติฐานในการตอบสนองต่อ
เป้าหมายและภารกิจหลักขององค์กรรวมถึงระดับความเสี่ยงท่ียอมรับได้

3) ช่วยสะท้อนให้เห็นภาพรวมของความเสี่ยงต่างๆ ที่ส าคัญได้ทั้งหมด การบริหารความเสี่ยงจะท าให้บุคลากร
ภายในองค์กรมีความเข้าใจถึงเป้าหมายและภารกิจหลักขององค์กร  และตระหนักถึงความเสี่ยงส าคัญที่ส่งผลกระทบในเชิงลบต่อ
องค์กรได้อย่างครบถ้วน ซึ่งครอบคลุมความเสี่ยงธรรมาภิบาล

4) เป็นเครื่องมือที่ส าคัญในการบริหารงาน การบริหารความเสี่ยงเป็นเครื่องมือท่ีช่วยให้ผู้บริหารสามารถมั่นใจได้ว่า
ความเสี่ยงได้รับการจัดการอย่างเหมาะสมและทันเวลา  รวมทั้งเป็นเครื่องมือที่ส าคัญของผู้บริหารในการบริหารงานและการ
ตัดสินใจในด้านต่างๆ เช่น การวางแผนการก าหนดกลยุทธ์ การติดตามควบคุมและวัดผลการปฏิบัติงาน ซึ่งส่งผลให้การด าเนินงาน
ของโรงพยาบาลแพร่เป็นไปตามเป้าหมายที่ก าหนด และสามารถปกป้องผลประโยชน์ รวมทั้งเพิ่มมูลค่าแก่องค์กร

5) ช่วยให้การพัฒนาองค์กรเป็นไปในทิศทางเดียวกัน การบริหารความเสี่ยงท าให้รูปแบบการตัดสินใจในระดับการ
ปฏิบัติงานขององค์กรมีการพัฒนาไปในทิศทางเดียวกัน เช่น การตัดสินใจโดยที่ผู้บริหารมีความเข้าใจในกลยุทธ์  วัตถุประสงค์ของ
องค์กร และระดับความเสี่ยงอย่างชัดเจน

6) ช่วยให้การพัฒนาการบริหารและจัดสรรทรัพยากรเป็นไปอย่างมีประสิทธิภาพและประสิทธิผล  การจัดสรร
ทรัพยากรเป็นไปอย่างเหมาะสม โดยพิจารณาถึงระดับความเสี่ยงในแต่ละกิจกรรม และการเลือกใช้มาตรการในการบริหารความ
เสี่ยง เช่น การใช้ทรัพยากรส าหรับกิจกรรมที่มีความเสี่ยงต่ าและกิจกรรมที่มีความเสี่ยงสูงย่อมแตกต่างกัน  หรือการเลือกใช้
มาตรการแต่ละประเภทย่อมใช้ทรัพยากรแตกต่างกัน เป็นต้น



5. นิยามความเสี่ยง
5.1 ความเสี่ยง (Risk) 

        ความเสี่ยง หมายถึง เหตุการณ์หรือการกระท าใดๆ ที่อาจจะเกิดข้ึนภายในสถานการณ์ที่ไม่แน่นอน และ
จะส่งผล กระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลวหรือ ลด
โอกาสที่จะบรรลุวัตถุประสงค์และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน การเงินและ การ
บริการ ซึ่งอาจเป็นผลกระทบท างบวกด้วยก็ได้ โดยวัดจากผลกระทบ (Impact) ที่ได้รับและโอกาสที่จะเกิด 
(Likelihood) ของเหตุการณ์  

 ลักษณะของความเสี่ยง สามารถแบ่งออกได้เป็น 3 ส่วน ดงันี้ 

1) ปัจจัยเสี่ยง คือ สาเหตุที่จะท าให้เกิดความเสี่ยง
2) เหตุการณ์เสี่ยง คือ เหตุการณ์ที่ส่งผลกระทบต่อการด าเนินงาน หรือ นโยบาย
3) ผลกระทบของความเสี่ยง คือ ความรุนแรงของความเสียหายที่น่าจะเกิดขึ้นจากเหตุการณ์เสี่ยง

5.2 การประเมินความเสี่ยง (Risk Assessment)  หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์
ความเสี่ยง  และจัดลาดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) 
เมื่อท าการประเมินแล้ว ท าให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ได้
จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น 4 ระดับ คือ สูงมาก สูง ปานกลาง และ 
ต่ า 

5.3 การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใช้ในการบริหารจัดการ ให้
โอกาส ที่จะเกิดเหตุการณ์ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลงอยู่ใน
ระดบั ที่องค์กรยอมรับได้ ซึ่งการจัดการความเสี่ยง อาจแบ่งโดยสรุปได้เป็น 4 แนวท างานหลัก คือ การยอมรับ 
การลด/ควบคุมการยกเลิกและการโอนย้ายหรือแบ่งความเสี่ยง  

5.4 การควบคุม (Control)  หมายถึง นโยบาย แนวท างานหรือขั้นตอนปฏิบัติต่างๆ ซึ่งกระท าเพ่ือลด
ความเสี่ยง และท าให้การด าเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 ประเภท คือ การควบคุมเพ่ือการป้องกัน การ
ควบคุมเพ่ือให้ตรวจสอบ การควบคุมโดยการชี้แนะและการควบคุมเพ่ือการแก้ไข  

5.5 ทรัพย์สิน (Asset) หมายถึง ทรัพย์สินต่างๆ ขององค์กรแบ่งเป็น 5 หมวด ได้แก่ หมวดข้อมูล หมวด
บุคลากร หมวดฮาร์ดแวร์ หมวดซอฟต์แวร์ และหมวดบริการ  

หลักการวิเคราะห์ ประเมิน และจัดท าความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความเสี่ยง ตาม
มาตรฐาน COSO (Committee of Sponsoring Organizations of the Tread way Commission) มีดังนี้  

1. การกำหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting)
2. การระบุความเสี่ยงต่างๆ (Event Identification)
3. การประเมินความเสี่ยง (Risk Assessment)



4. กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response)
5. กิจกรรมการบริหารความเสี่ยง (Control Activities)
6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication)
7. การติดตามผลและเฝ้าระวังความเสี่ยงต่างๆ (Monitoring)
ทั้งนี้ ในการจัดท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ของโรงพยาบาลแพร่  ได้มีผู้เชี่ยวชาญ

ด้านการตรวจประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ



ทฤษฎีท่ีเกี่ยงข้อง 

ทฤษฎีที่เกี่ยงข้อง 
1. BS25999 กับวงจร PCDA
ในการบริหารความต่อเนื่องธุรกิจตามมาตรฐาน BS 25999 จะขับเคลื่อนด้วยวงจร PDCA ซ่ึง

ประกอบด้วย การวางแผน (Plan) การลงมือทา (Do) การตรวจสอบ (Check) และ การปรับปรุง (Act) 

รูปแบบจ าลองวงจร PDCA 

การวางแผน (Plan) ในขั้นตอนของการวางแผน จะเป็นการก าหนดนโยบายความต่อเนื่องทางธุรกิจ 
(Business continuity policy) รวมถึง วัตถุประสงค์ เป้าหมาย กระบวนการ และวิธีการปฏิบัติงานที่เกี่ยวข้องกับ
การจัดการกับความเสี่ยง และการปรับปรุงความต่อเนื่องทางธุรกิจ เพ่ือให้สามารถสร้างผลลัพธ์ ที่สอดคล้องกับ
นโยบายและวัตถุประสงค์โดยรวมขององค์กร 

การด าเนินการ (Do) จะเป็นการลงมือด าเนินการ ตามนโยบาย การควบคุม กระบวนการ และวิธีการ
ปฏิบัติงานในการรักษาความต่อเนื่องทางธุรกิจตามที่ได้ก าหนดไว้ 

การตรวจสอบ (Check) ในขั้นตอนนี้จะเป็นการประเมิน และการวัดผลการด า เนินงานของแต่ละ
กระบวนการ เทียบกับนโยบายความต่อเนื่องทางธุรกิจ รวมถึงวัตถุประสงค์ในการปฏิบัติงานรวมถึงการรายงาน
ผลลัพธ์ที่ได้ เพ่ือน าไปสู่การทบทวนโดยฝ่ายบริหารต่อไป  

การปรับปรุง (Act) จะเป็นการด าเนินการปฏิบัติการแก้ไขและป้องกัน จากผลของการทบทวน โดยฝ่าย
บริหาร รวมถึงการด าเนินการปรับปรุงระบบการจัดการความเสี่ยง (Risk Management) ด้วย 



บทที่ 2  แนวทางการบริหารความเสี่ยง 

1. แนวทางด าเนินงานและกลไกการบริหารความเสี่ยง

1.1  แนวทางด าเนินงาน ในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ โรงพยาบาลแพร่ แบ่งเป็น 2
ระยะ ดังนี้ 

ระยะที ่1 การเริ่มต้นและพัฒนา 
1) ก าหนดนโยบายหรือแนวทางในการบริหารจัดการความเสี่ยง
2) ระบุปัจจัยเสี่ยง และประเมินโอกาส ผลกระทบจากปัจจัยเสี่ยง
3) วิเคราะห์และจัดล าดับความส าคัญของปัจจัยเสี่ยงจากการด าเนินงาน
4) จัดท าแผนบริหารความเสี่ยงของปัจจัยเสี่ยงที่อยู่ในระดับสูง (High) และสูงมาก (Extreme)

รวมทั้งปัจจัยเสี่ยงที่อยู่ในระดับปานกลาง (Medium) ที่มีนัยส าคัญ
5) สื่อสารท าความเข้าใจเกี่ยวกับแผนบริหารความเสี่ยงให้ผู้ปฏิบัติงานของกลุ่มงานสารสนเทศ

ทางการแพทย์ รับทราบ และสามารถน าไปปฏิบัติได้
6) รายงานความก้าวหน้าของการด าเนินงานตามแผนบริหารความเสี่ยง
7) รายงานสรุปการประเมินผลความส าเร็จของการด าเนินการตามแผนบริหารความเสี่ยง

ระยะที่ 2 การพัฒนาสู่ความย่ังยืน 
1) ทบทวนแผนบริหารความเสี่ยงในปีที่ผ่านมา
2) พัฒนากระบวนการบริหารความเสี่ยงส าหรับความเสี่ยงแต่ละประเภท
3) ผลักดันให้มีการบริหารความเสี่ยงทั่วทั้งองค์กร
4) พัฒนาขีดความสามารถบุคลากรในการด าเนินงานตามกระบวนการบริหารความเสี่ยง

1.2  กลไกการบริหารความเสี่ยง ประกอบด้วย 
1) ผู้อ านวยการ มีหน้าที่แต่งตั้งคณะท างานบริหารความเสี่ยง ส่งเสริมให้มีการบริหารจัดการ

ความเสี่ยงอย่างมีประสิทธิภาพและเหมาะสม รวมทั้งพิจารณาให้ความเห็นชอบหรืออนุมัติ
แผนการบริหารความเสี่ยงเพ่ือน าไปปฏิบัติต่อไป

2) คณะท างานบริหารความเสี่ยง มีหน้าที่ด าเนินการให้มีระบบการบริหารความเสี่ยง จัดท า
แผนบริหารความเสี่ยง รายงานและประเมินผลการด าเนินงานตามแผนการบริหารความเสี่ยง
รวมทั้งทบทวนแผนการบริหารความเสี่ยงเพ่ือปรับปรุงการด าเนินงานต่อไปในอนาคต

3) ผู้ปฏิบัติงาน บุคลากรที่มีหน้าที่สนับสนุนข้อมูลที่เกี่ยวข้องให้กับคณะท างานบริหารความ
เสี่ยง และให้ความร่วมมือในการปฏิบัติงานตามแผนบริหารความเสี่ยง
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1. ระบุปัจจัยเสี่ยง ประเมิน
โอกาสและผลกระทบ

2. วิเคราะห์และจัดล าดับ
ความส าคัญ 

3. จัดท าแผนบริหารความเสี่ยง

                           

         
       

                                

4. สื่อสารท าความ
เข้าใจกับผู้ปฏิบัติ

5. รายงาน/ประเมินผล
การบริหารความเสี่ยง

6. ทบทวนแผนการ
บริหารความเสี่ยง

2. โครงสร้างการบริหารความเสี่ยง

     

    

   

คณะกรรมการบริหาร 

คณะอนุกรรมการตรวจสอบและประเมิน

ผู้อ านวยการ 

คณะท างานบริหารความเสี่ยง 

หน่วยตรวจสอบภายใน 

ผู้ปฏิบัติงาน 



หน้าที่ความรับผิดชอบตามโครงสร้าง 

โครงสร้างการบริหารความเสี่ยง ประกอบไปด้วย การก ากับดูแล การตัดสินใจ การจัดท าแผน การ
ด าเนินการ การติดตามประเมินผล และการสอบทาน ซึ่งในแต่ละองค์ประกอบมีอ านาจหน้าที่ดังนี้ 

2.1  คณะกรรมการบริหาร 
1) ส่งเสริมให้มีการด าเนินงานบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ
2) ให้ความเห็นชอบและให้ข้อเสนอแนะต่อระบบและแผนการบริหารจัดการความเสี่ยง
3) รับทราบผลการบริหารความเสี่ยงและเสนอแนะแนวทางการพัฒนา

2.2  คณะอนุกรรมการตรวจสอบและประเมิน 
1) ส่งเสริมและสนับสนุนให้การบริหารความเสี่ยงเป็นส่วนหนึ่งของการด าเนินงานเพ่ือเพ่ิมมูลค่า

ให้กับองค์การ
2) รับทราบผลการบริหารความเสี่ยงและให้ข้อเสนอแนะเพ่ือพัฒนาระบบการบริหารความเสี่ยง

ด้านเทคโนโลยีสารสนเทศ
3) ก ากับดูแลการพัฒนาและการปฏิบัติตามกรอบการบริหารความเสี่ยง

2.3  ผู้อ านวยการ 
1) แต่งตั้งคณะท างานบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
2) ส่งเสริมและติดตามให้มีการบริหารความเสี่ยงอย่างมีประสิทธิภาพและเหมาะสม
3) พิจารณาให้ความเห็นชอบและอนุมัติแผนการบริหารความเสี่ยง
4) พิจารณาผลการบริหารความเสี่ยงและเสนอแนะแนวทางการพัฒนา

2.4  หน่วยตรวจสอบภายใน 
1) สอบทานกระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
2) น าเสนอผลการบริหารความเสี่ยงให้คณะอนุกรรมการตรวจสอบและประเมินรับทราบและให้

ข้อเสนอแนะ

2.5  คณะท างานบริหารความเสี่ยง 
1) จัดให้มีระบบและกระบวนการบริหารความเสี่ยงที่เป็นระบบมาตรฐานเดียวกันทั้งองค์กร
2) ด าเนินการตามกระบวนการบริหารความเสี่ยง และการปฏิบัติตามมาตรการลดและควบคุม

ความเสี่ยง
3) รายงานและติดตามผลการด าเนินงานตามแผนการบริหารความเสี่ยงที่ส าคัญ เสนอต่อ

ผู้อ านวยการเพ่ือพิจารณา

2.6  ผู้ปฏิบัติงาน 
1) สนับสนุนข้อมูลที่เก่ียวข้องให้กับคณะท างานบริหารความเสี่ยง
2) ให้ความร่วมมือในการปฏิบัติงานตามแผนบริหารความเสี่ยง



บทที่ 3  กระบวนการบริหารความเสี่ยง 

กระบวนการบริหารความเสี่ยง เป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน และจัดล าดับความ
เสี่ยงที่มีผลกระทบต่อการบรรลุวัตถุประสงค์ในการด าเนินงานขององค์กร รวมทั้งการจัดท าแผนบริหารจัดการ
ความเสี่ยง โดยก าหนดแนวทางการควบคุมเพ่ือป้องกันหรือลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ ซึ่งกลุ่มงาน
สารสนเทศทางการแพทย์ มีข้ันตอนหรือกระบวนการบริหารความเสี่ยง 6 ขั้นตอนหลัก ดังนี้ 

1. การระบุความเสี่ยง (Risk identification)
เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงาน ร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยง โดยต้องค านึงถึงความ

เสี่ยงที่มีสาเหตุมาจากปัจจัยทั้งภายในและภายนอก ปัจจัยเหล่านี้มีผลกระทบต่อวัตถุประสงค์และเป้าหมายของ
องค์กร หรือผลการปฏิบัติงานทั้งในระดับองค์กรและระดับกิจกรรม  ในการระบุปัจจัยเสี่ยงจะต้องพิจารณาว่ามี
เหตุการณ์ใดหรือกิจกรรมใดของกระบวนการปฏิบัติงานที่อาจเกิดความผิดพลาดความเสียหายและไม่บรรลุ
วัตถุประสงค์ที่ก าหนด รวมทั้งมีทรัพย์สินใดที่จ าเป็นต้องได้รับการดูแลป้องกันรักษา ดังนั้นจึงจ าเป็นต้องเข้าใจใน
ความหมายของ “ความเสี่ยง (Risk)”  “ปัจจัยเสี่ยง (Risk Factor)” และ “ประเภทความเสี่ยง” ก่อนที่จะ
ด าเนินการระบุความเสี่ยงได้อย่างเหมาะสม 

1.1  ความเสี่ยง (Risk) 
หมายถึง เหตุการณ์หรือการกระท าใดๆ ที่อาจเกิดขึ้นภายใต้สถานการณ์ที่ไม่แน่นอนและจะส่งผลกระทบ

หรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลว หรือลดโอกาสที่จะบรรลุ
เป้าหมายตามภารกิจหลักขององค์กร และเป้าหมายตามแผนปฏิบัติงาน 

1.2  ปัจจัยเสี่ยง (Risk Factor) 
หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเสี่ยง ที่จะท าให้ไม่บรรลุวัตถุประสงค์ท่ีก าหนดไว้ โดยต้องระบุ

ได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร และท าไม ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควร
เป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์และก าหนดมาตรการลดความเสี่ยงในภายหลังได้อย่างถูกต้อง โดยปัจจัย
เสี่ยงแบ่งได้ 2 ด้าน ดังนี้ 

1) ปัจจัยเสี่ยงภายนอก คือ ความเสี่ยงที่ไม่สามารถควบคุมการเกิดได้โดยองค์กร เช่น เศรษฐกิจ
สังคม  การเมือง  กฎหมาย  คู่แข่ง  เทคโนโลยี  ภัยธรรมชาติ  สิ่งแวดล้อม 

2) ปัจจัยเสี่ยงภายใน คือ ความเสี่ยงที่สามารถควบคุมได้โดยองค์กร เช่น กฎระเบียบ ข้อบังคับ
ภายในองค์กร  วัฒนธรรมองค์กร  นโยบายการบริหารและการจัดการ  ความรู้/ความสามารถของบุคลากร  
กระบวนการท างาน  ข้อมูล/ระบบสารสนเทศ  เครื่องมือ/อุปกรณ ์



1.3  ประเภทความเสี่ยง 
      จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของโรงพยาบาลแพร่สามารถแยกประเภทความเสี่ยงเป็น 

5 ประเภท ดังนี้   

 ความเสี่ยงด้านความม่ันคงปลอดภัยของทรัพยากรในระบบเทคโนโลยีสารสนเทศ
o Hardware ,Software ,Network , Data

 ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศอาจท าให้เกิดความบกพร่องในการดูแลรักษา
ผู้ป่วย เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบเทคโนโลยีสารสนเทศที่ส่งผลกระทบต่อการรักษาผู้ป่วย ท าให้ข้อมูล
ผิดพลาด ไม่ถูกต้องตรงกัน ข้อมูลที่ส าคัญไม่อยู่ระบบ ข้อมูลที่จ าเป็นและส าคัญไปถึงผู้ป่วยหรือผู้ให้บริการล่าช้า 
จนท าให้เกิดความบกพร่องในการดูแลรักษาผู้ป่วย เช่น ข้อมูลผู้ป่วยคนหนึ่งไปอยู่กับผู้ป่วยคนหนึ่ง , ข้อมูลไม่
ครบถ้วน ขาดหาย , ข้อมูลไปถึงผู้ป่วยล่าช้า , การใช้ Default values ที่ผิดพลาด , ข้อมูลในคอมพิวเตอร์กับใน
กระดาษไม่ตรงกัน , การแก้ไขข้อมูลหลังจากมีผู้ได้รับข้อมูลนั้นไปแล้ว เป็นต้น 

 ความเสี่ยงด้านความเป็นส่วนตัวของผู้ป่วย เป็นความเสี่ยงที่อาจเกิดขึ้นจากการด าเนินการการ
จัดความส าคัญในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบเทคโนโลยี
สารสนเทศของโรงพยาบาลแพร่ หรือใช้ข้อมูลต่างๆ ของโรงพยาบาลแพร่เกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่
และอาจท าให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดข้ึนจาก
การด าเนินการการจัดความส าคัญในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้า
สู่ระบบเทคโนโลยีสารสนเทศ หรือใช้ข้อมูลต่างๆ ของโรงพยาบาลแพร่ เกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่และ
อาจท าให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 

 ความเสี่ยงด้านภัยหรือสถานการณ์ฉุกเฉิน  เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติ
หรือสถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ  เช่น  ไฟฟ้าขัดข้อง น้ าท่วม  ไฟ
ไหม้ อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

 ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากแนวนโยบายในการบริหารจัดการที่อาจ
ส่งผลกระทบต่อการด าเนินการด้านเทคโนโลยีสารสนเทศ 

 . 



แผนภูมิแนวทางและข้ันตอนการบริหารความเสี่ยง 



ตารางที่ 1 ลักษณะรายละเอียดของความเสี่ยง (Description of risk) 

ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
1. ความเสีย่งในการเข้าถึง

ข้อมูลของบุคคลอื่น
RIT01 ความเสีย่งด้านความเป็น

ส่วนตัวของข้อมูลผู้ป่วย 
ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบ
สารสนเทศ เช่น การมอบหมายใหผู้้อื่นใช้รหัสผ่าน
ของตนเองเข้าใช้ระบบหรือใช้งานแทน 

- การอ าพรางหรือสวมรอยผู้ใช้ 
- การเข้าถึงข้อมูล / เปลี่ยนแปลง
ข้อมูล โดยไมไ่ดร้ับอนุญาต 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมลู 

2. ความเสีย่งจากการน าเอา
อุปกรณ์อื่นที่ไมไ่ดร้ับ
อนุญาตมาเชื่อมต่อ

RIT02 ความเสีย่งด้านบรหิาร
จัดการ 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย 
เช่น การน า wireless router หรอื switch/hub 
มาเช่ือมต่อกับระบบเครือข่ายไม่ได้รับอนุญาต 
และไม่ได้มีการตั้งค่าเครื่องที่ถูกต้อง ท าให้เครื่อง
คอมพิวเตอร์อื่นในระบบเครือข่ายไม่สามารถใช้
งานได้ หรือ การไมไ่ด้ตั้งค่าการรักษาความ
ปลอดภัย ท าใหเ้ครื่องคอมพิวเตอร์ของ
บุคคลภายนอกอื่นๆที่รับสัญญาณได้ เช่ือมต่อเข้า
กับระบบเครือข่ายของ ท าให้เกิดช่องโหว่กับระบบ
รักษาความปลอดภัย 

- การน าอุปกรณ์อื่นมาเชื่อมต่อเขา้
ระบบ 
- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่ข่าย 

3. ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง ไฟฟ้า
ดับ แรงดันไฟฟ้าไม่คงท่ี

RIT03 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้า
ไม่คงท่ี ท าให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจ
ได้รับความเสียหายจากแรงดันไฟฟ้าท่ีไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ท าให้เครือ่งแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจท าให้
ข้อมูลสารสนเทศบางส่วนเกดิการสูญหาย และ
การให้บริการบางประเภทไม่สามารถเปิดใช้งานได้
โดยอัตโนมัต ิ

- แหล่งก าเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงท่ี 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์
ระบบฐานข้อมลู 
ระบบสารสนเทศ 



ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
4. ความเสีย่งจากการถูกบุก

รุก โดยผู้ไม่ประสงค์ดี
RIT04 ความเสีย่งด้านด้านความ

มั่นคงปลอดภยัของ
ทรัพยากรในระบบ
เทคโนโลยีสารสนเทศ 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker 
เป็นต้น การดักจับข้อมูล การส่งขอ้มูลค าสั่งเจตนา
ร้าย การติดไวรัสหรือเวิรม์  

- แฮ็คเกอร ์
- แคร็กเกอร ์
- การโจมตีการให้บริการ (denial 
of services/ DOS) 
- การดักจับข้อมลู 
- ค าสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวร์
หรือการเขียนโปรแกรม 
- ไวรัส/เวิร์ม 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

5. ความเสีย่งจากการขาด
แคลนบุคลากรผู้ปฏิบัติงาน

RIT05 ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ท าให้การ
ท างานอาจหยุดชะงัก หากบุคลากรผู้รับผิดชอบไม่
สามารถมาปฏิบตัิงานได้ และจ านวนบุคลากรที่มี
ไม่เพียงพอต่อระบบเทคโนโลยีสารสนเทศท่ี
เพิ่มขึ้นตามความต้องการของผู้ใช้งาน ส่งผล
กระทบต่อการพัฒนาและควบคมุดูแลระบบ 

- นโยบายจากกระทรวง ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 
ผู้รับบริการหรือผู้ป่วย 

6. ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร

RIT06 ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้นโยบายการ
บริหารจดัการสารสนเทศเปลี่ยนแปลงด้วย ท าให้
การด าเนินการโครงการตา่งๆได้รบัผลกระทบ  

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

7. ความเสีย่งต่อการได้รับการ
สนับสนุนงบประมาณไม่
เพียงพอ

RIT07 ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการด าเนินการให้
ระบบสารสนเทศสามารถด าเนินการไดต้่อเนื่อง
อย่างมีประสิทธิภาพ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 



ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

8. ความเสีย่งจากการเกดิไฟ
ไหม้ น้ าท่วม แผ่นดินไหว

RIT08 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ 
ไม่สามารถเคลื่อนยา้ยเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่างๆได้ ท าให้ไดร้ับความเสียหายทั้งหมด 

- ไฟไหม ้จากอุบัติเหตไุฟฟ้า
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

9. ความเสีย่งจากสถานการณ์
ความไมส่งบเรยีบร้อยใน
บ้านเมือง

RIT09 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบ
เรียบร้อย จนท าให้บุคลากรสามารถปฏิบัติงานได้
ตามปกต ิ

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 

ผู้ใช้งาน 
ผู้ดูแลระบบ 

10. ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรืออุปกรณ์
ขัดข้อง ไม่สามารถท างาน
ได้ตามปกติ

RIT10 ความเสีย่งด้านบรหิาร
จัดการ 

เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือขัดข้อง
ด้วยสาเหตุทางเทคนิค หรือจากสตัว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

11. ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ์

RIT11 ความเสีย่งด้านความมั่นคง
ปลอดภัยของทรัพยากรใน
ระบบเทคโนโลยี
สารสนเทศ 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง เช่น CPU 
และ Ram ท าให้ไม่สามารถปฏิบัตงิาน หรือเกิด
การสญูหายของข้อมูลบนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

12. ความเสีย่งในการดูแล
ผู้ป่วย

RIT12 ความเสีย่งด้านด้านระบบ
เทคโนโลยีสารสนเทศอาจ
ท าให้เกิดความบกพร่องใน
การดูแลรักษาผูป้่วย 

เกิดจากระบบเทคโนโลยีสารสนเทศอาจท าให้เกิด
ความบกพร่องในการดูแลผู้ป่วย รักษาผู้ป่วย เช่น  
ข้อมูลผู้ป่วยคนหนึ่งไปอยู่กับผูป้่วยคนหนึ่ง , ข้อมูลไม่
ครบถ้วน ขาดหาย , ข้อมูลไปถึงผู้ปว่ยล่าช้า , การ
ใช้ Default values ที่ผิดพลาด , ข้อมูลใน
คอมพิวเตอร์กับในกระดาษไม่ตรงกัน , การแก้ไข
ข้อมูลหลังจากมีผูไ้ดร้ับข้อมูลนั้นไปแล้ว เป็นต้น 

- โปรแกรมไม่พร้อมใช้งาน/
ท างานผิดพลาด 
- การตั้งค่าผดิพลาด 
- บุคลากรท างานผิดพลาด 

ผู้ป่วย 
ผู้ใช้งาน 
ความน่าเชื่อถือโรงพยาบาล 



ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

13. ความเสีย่งการเปดิเผย
ข้อมูลผู้ป่วย

RIT13 ความเสีย่งด้านความเป็น
ส่วนตัวของผู้ป่วย 

ผู้ใช้งานขาดความตระหนักเรื่องการเปิดเผยข้อมูล
ข้อมูลส่วนบุคคลของผู้ป่วย เช่น ภาพใบหน้า ช่ือ-
สกุลผู้ป่วย เตียง ฯลฯ รวมไปถึงการแชร์ข้อมูลใน
สังคมออนไลน์  

- การอ าพรางหรือสวมรอยของ
มิจฉาชีพ 
- การฟ้องร้องจากผู้ป่วยเรื่องการ
เปิดเผยข้อมูลส่วนบุคคลก่อนได้รบั
อนุญาต 

ผู้ป่วย 
ผู้ใช้งาน 
ความน่าเช่ือถือโรงพยาบาล 

14. ความเสีย่งระบบฐานข้อมลู
ล่ม/เสียหาย

RIT14 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ฉุกเฉิน หรือฐานข้อมูลลม่
เหลว ไม่สามารถท างานได้ตามปกติ  

ผู้ป่วย 
ผู้ใช้งาน 
ผู้ดูแลระบบ 



2. การประมาณความเสี่ยง (Risk estimation)
เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (Incident) หรือเหตุการณ์ (Event) ว่ามี

มากน้อยเพียงไรและผลที่ติดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 
 เกณฑ์การประมาณ เป็นการก าหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาส

ที่จะเกิดความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซ่ึงส านักงานจังหวัด ใช้เกณฑ์ดังนี้ 

ระดับโอกาสในการเกิดเหตุการณต์่าง  ๆ  (Likeihood) เชิงปริมาณ 

ระดับ โอกาสที่จะเกิด ค าอธิบาย 

5 สูงมาก 1 เดือนต่อครั้งหรือมากกว่า 

4 สูง 1-6 เดือนต่อครั้ง แตไ่ม่เกิน 5 ครัง้ต่อปี 

3 ปานกลาง 1 ปีต่อครั้ง 

2 น้อย 2-3ปีต่อครั้ง 

1 น้อยมาก 5ปีต่อครั้ง 

ระดับความรุนแรงของผลกระทบของความเสี่ยง  (Impact) เชิงคุณภาพ 

ระดับ ผลกระทบ ค าอธิบาย 

5 สูงมาก > 10 ล้านบาท หรือ 
เกิดความสูญเสียต่อระบบ IT ที่ส าคัญทั้งหมดและเกดิ
ความเสยีหายอย่างมากต่อความปลอดภัยของข้อมูล
ต่างๆ 

4 สูง > 5 แสนบาท – 10 ล้านบาท หรือ 
เกิดปัญหากบัระบบ IT ที่ส าคัญ และระบบความ
ปลอดภัยซึ่งส่งผลต่อความถูกต้องของข้อมูลบางส่วน 

3 ปานกลาง > 2.5 แสนบาท – 5 แสนบาท หรือ 
ระบบมีปญัหาและมีความสญูเสียไม่มาก 

2 น้อย > 1 แสนบาท – 2.5 แสนบาท หรือ 
เกิดเหตุร้ายเล็กน้อยที่แก้ไขได ้

1 น้อยมาก ไม่เกิน 100,000 บาท หรือ 
เกิดเหตุร้ายทีไ่ม่มคีวามส าคัญ 



ตารางที่ 2 การประมาณความเสี่ยง (Risk estimation) 
ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
โอกาส ความ

รุนแรง 
1. ความเสี่ยงในการเข้าถึง
ข้อมูลของบุคคลอื่น 

RIT01 ความเสีย่งด้านความเป็น
ส่วนตัวของข้อมูลผู้ป่วย 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบ
สารสนเทศ เช่น การมอบหมายใหผู้้อื่นใช้รหัสผ่าน
ของตนเองเข้าใช้ระบบหรือใช้งานแทน 

- การอ าพรางหรือสวม
รอยผู้ใช้ 
- การเข้าถึงข้อมูล / 
เปลี่ยนแปลงข้อมูล โดย
ไม่ได้รับอนญุาต 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมลู 

5 4 

2. ความเสี่ยงจากการ
น าเอาอุปกรณ์อื่นทีไ่ม่ได้รับ
อนุญาตมาเชื่อมต่อ 

RIT02 ความเสีย่งด้านบรหิาร
จัดการ 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย 
เช่น การน า wireless router หรอื switch/hub 
มาเช่ือมต่อกับระบบเครือข่ายไม่ได้รับอนุญาต และ
ไม่ได้มีการตั้งค่าเครื่องที่ถูกต้อง ท าให้เครื่อง
คอมพิวเตอร์อื่นในระบบเครือข่ายไม่สามารถใช้งาน
ได้ หรือ การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย ท า
ให้เครื่องคอมพิวเตอร์ของบุคคลภายนอกอื่นๆที่รับ
สัญญาณได้ เชื่อมต่อเข้ากับระบบเครือข่ายของ ท า
ให้เกิดช่องโหว่กับระบบรักษาความปลอดภัย 

- การน าอุปกรณ์อื่นมา
เชื่อมต่อเข้าระบบ 
- ความล้มเหลวทาง
เทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่
ข่าย 

4 5 

3.ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง ไฟฟ้า
ดับ แรงดันไฟฟ้าไม่คงท่ี 

RIT03 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่
คงที่ ท าให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจได้รบั
ความเสยีหายจากแรงดันไฟฟ้าที่ไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ท าให้เครือ่งแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจท าให้
ข้อมูลสารสนเทศบางส่วนเกดิการสูญหาย และการ
ให้บริการบางประเภทไมส่ามารถเปิดใช้งานได้โดย
อัตโนมัต ิ

- แหล่งก าเนิดไฟฟ้า
ขัดข้องหรือแรงดันไฟฟ้า
ไม่คงท่ี 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
แม่ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

3 2 



ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

โอกาส ความ
รุนแรง 

4.ความเสี่ยงจากการถูกบุก
รุก โดยผู้ไม่ประสงค์ด ี

RIT04 ความเสีย่งด้านด้านความ
มั่นคงปลอดภยัของ
ทรัพยากรในระบบ
เทคโนโลยีสารสนเทศ 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็น
ต้น การดักจับข้อมลู การส่งข้อมูลค าสั่งเจตนาร้าย 
การติดไวรสัหรือเวริ์ม  

- แฮ็คเกอร ์
- แคร็กเกอร ์
- การโจมตีการ
ให้บริการ (denial of 
services/ DOS) 
- การดักจับข้อมลู 
- ค าสั่งเจตนาร้าย 
- ความผิดพลาดของ
ซอฟต์แวร์หรือการเขียน
โปรแกรม 
- ไวรัส/เวิร์ม 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
แม่ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

2 4 

5.ความเสี่ยงจากการขาด
แคลนบุคลากรผู้ปฏิบัติงาน 

RIT05 ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ท าให้การ
ท างานอาจหยุดชะงัก หากบุคลากรผู้รับผิดชอบไม่
สามารถมาปฏิบตัิงานได้ และจ านวนบุคลากรที่มไีม่
เพียงพอต่อระบบเทคโนโลยีสารสนเทศท่ีเพิ่มขึ้นตาม
ความต้องการของผู้ใช้งาน ส่งผลกระทบต่อการ
พัฒนาและควบคุมดูแลระบบ 

- นโยบายจากกระทรวง ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 
ผู้รับบริการหรือผู้ป่วย 

5 3 

6.ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร  

RIT06 ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้นโยบายการ
บริหารจดัการสารสนเทศเปลี่ยนแปลงด้วย ท าให้
การด าเนินการโครงการตา่งๆได้รบัผลกระทบ  

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

1 1 



ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

โอกาส ความ
รุนแรง 

7.ความเสี่ยงต่อการได้รับ
การสนับสนุนงบประมาณไม่
เพียงพอ 

RIT07 ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการด าเนินการให้
ระบบสารสนเทศสามารถด าเนินการไดต้่อเนื่องอย่าง
มีประสิทธิภาพ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

3 5 

8.ความเสี่ยงจากการเกดิไฟ
ไหม้ น้ าท่วม แผ่นดินไหว 

RIT08 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไม่
สามารถเคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณ์
ต่างๆได้ ท าให้ไดร้ับความเสียหายทั้งหมด 

- ไฟไหม ้จากอุบัติเหตุ
ไฟฟ้าลัดวงจร การ
วางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

1 5 

9.ความเสี่ยงจาก
สถานการณ์ความไมส่งบ
เรียบร้อยในบ้านเมือง 

RIT09 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบ
เรียบร้อย จนท าให้บุคลากรสามารถปฏิบัติงานได้
ตามปกต ิ

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 

ผู้ใช้งาน 
ผู้ดูแลระบบ 

1 2 

10.ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรืออุปกรณ์
ขัดข้อง ไม่สามารถท างาน
ได้ตามปกต ิ

RIT10 ความเสีย่งด้านบรหิาร
จัดการ 

เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือขัดข้อง
ด้วยสาเหตุทางเทคนิค หรือจากสตัว์กัดแทะเช่น หนู
หรือแมลง เป็นต้น 

- ความล้มเหลวทาง
เทคนิค 
- สัตว์กัดแทะประเภท
หน ูหรือแมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 

5 3 

11.ความเสี่ยงจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ ์

RIT11 ความเสีย่งด้านความมั่นคง
ปลอดภัยของทรัพยากรใน
ระบบเทคโนโลยี
สารสนเทศ 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง เช่น CPU 
และ Ram ท าให้ไม่สามารถปฏิบัตงิาน หรือเกิดการ
สญูหายของข้อมูลบนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 

1 5 



ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

โอกาส ความ
รุนแรง 

12.ความเสี่ยงในการดูแล
ผู้ป่วย 

RIT12 ความเสีย่งด้านด้านระบบ
เทคโนโลยีสารสนเทศอาจ
ท าให้เกิดความบกพร่องใน
การดูแลรักษาผูป้่วย 

เกิดจากระบบเทคโนโลยีสารสนเทศอาจท าให้เกิด
ความบกพร่องในการดูแลผู้ป่วย รักษาผู้ป่วย เช่น  
ข้อมูลผู้ป่วยคนหนึ่งไปอยู่กับผูป้่วยคนหนึ่ง , ข้อมูลไม่
ครบถ้วน ขาดหาย , ข้อมูลไปถึงผู้ปว่ยล่าช้า , การใช้ 
Default values ที่ผิดพลาด , ข้อมูลในคอมพิวเตอร์
กับในกระดาษไม่ตรงกัน , การแก้ไขข้อมูลหลังจากมี
ผู้ไดร้ับข้อมลูนั้นไปแล้ว เป็นต้น 

- โปรแกรมไม่พร้อมใช้
งาน/ท างานผิดพลาด 
- การตั้งค่าผดิพลาด 
- บุคลากรท างาน
ผิดพลาด 

ผู้ป่วย 
ผู้ใช้งาน 
ความน่าเชื่อถือ
โรงพยาบาล 

5 4 

13.ความเสี่ยงการเปิดเผย
ข้อมูลผู้ป่วย 

RIT13 ความเสีย่งด้านความเป็น
ส่วนตวัของผู้ป่วย 

ผู้ใช้งานขาดความตระหนักเรื่องการเปิดเผยข้อมูล
ข้อมูลส่วนบุคคลของผู้ป่วย เช่น ภาพใบหน้า ช่ือ-
สกุลผู้ป่วย เตียง ฯลฯ รวมไปถึงการแชร์ข้อมูลใน
สังคมออนไลน์  

- การอ าพรางหรือสวม
รอยของมิจฉาชีพ 
- การฟ้องร้องจาก
ผู้ป่วยเรื่องการเปิดเผย
ข้อมูลส่วนบุคคลก่อน
ได้รับอนญุาต 

ผู้ป่วย 
ผู้ใช้งาน 
ความน่าเชื่อถือ
โรงพยาบาล 

4 5 

14.ความเสี่ยงระบบ
ฐานข้อมูลลม่/เสียหาย 

RIT14 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ฉุกเฉิน หรือฐานข้อมูลลม่เหลว 
ไม่สามารถท างานได้ตามปกติ  

ผู้ป่วย 
ผู้ใช้งาน 
ผู้ดูแลระบบ 

4 5 



3. การประเมินค่าความเสี่ยง (Risk evaluation)
การประเมินค่าความเสี่ยง จะพิจารณาจากปัจจัยจากขั้นตอนที่ผ่านมาได้แก่ โอกาสที่ภัยคุกคามที่

เกิดขึ้นท าให้ระบบขาดความมั่นคง , ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบ  และ
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ  การวัดระดับความเสี่ยงมีการก าหนด แผนภูมิ
ความเสี่ยง ที่ได้จากการพิจารณาจัดระดับความส าคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยง และ
ผลกระทบที่เกิดขึ้น และขอบเขตของระดับความเสี่ยงที่สามารถยอมรับได้  

ซึ่งเกณฑ์ในการจัดแบ่งดังนี้ 
ระดับคะแนนความ

เสี่ยง 
สัญลักษณ์ จัดระดับความเสี่ยง กลยุทธ์ในการจัดการความเสี่ยง พ้ืนที่สี 

1 – 5 L ต่ า ยอมรับความเสี่ยง เขียว 
6 – 9 M ปานกลาง ยอมรับความเสี่ยง  (มีมาตรการติดตาม) เหลือง 

10 – 17 H สูง ควบคุมความเสี่ยง  (มีแผนควบคุมความ
เสี่ยง) 

ส้ม 
18 - 28 HH สูงมาก ถ่ายโอนความเสี่ยง แดง 

3.1 แผนภูมิความเสี่ยง  (Risk Map) 

การวัดระดับความเสี่ยง 

 

ความเสี่ยงปานกลาง ความเสี่ยงสูง 

      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ความเสี่ยงต่ า ความเสี่ยงปานกลาง 

      - ผลกระทบน้อย      - ผลกระทบน้อย 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ผลกระทบ 

 มาก 

น้อย โอกาสที่จะเกิด  มาก 

ระดับความเสี่ยง = โอกาสที่จะเกดิหรือความถี ่(P) x ความรุนแรงหรือผลกระทบ (I) 



3.2 การประเมินความเสี่ยง 

ทั้งนี้ สามารถสรุปผลการประเมินค่าความเสี่ยง แสดงดังตารางที่ 3 และสามารถแสดงแผนภูมิความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ (Risk Map) แสดงในรูปที่ 1   



ตารางที่ 3 สรุปผลการประเมินค่าความเสี่ยง (Risk evaluation) 
ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง โอกาส

/ 
ความถี ่

ความ
รุนแรง 

ระดับคะแนน 

1. ความเสีย่งในการ
เข้าถึงข้อมูลของ
บุคคลอื่น

RIT01 ความเสีย่งด้านความเป็น
ส่วนตัวของข้อมูลผู้ป่วย 

ผู้ใช้งานขาดความตระหนักเรื่องการ
เปิดเผยข้อมูลข้อมูลส่วนบุคคลของ
ผู้ป่วย เช่น ภาพใบหน้า ช่ือ-สกุล
ผู้ป่วย เตยีง ฯลฯ รวมไปถึงการแชร์
ข้อมูลในสังคมออนไลน ์

5 4 20 HH 

2. ความเสีย่งจากการ
น าเอาอุปกรณ์อื่น
ที่ไม่ได้รับอนุญาต
มาเช่ือมต่อ

RIT02 ความเสีย่งด้านบรหิาร
จัดการ 

ผู้ใช้ขาดความระมัดระวังในการใช้
ระบบเครือข่าย เช่น การน า 
wireless router หรือ switch/hub 
มาเช่ือมต่อกับระบบเครือข่ายไม่ได้
รับอนุญาต และไม่ได้มีการตั้งค่า
เครื่องที่ถูกต้อง ท าให้เครื่อง
คอมพิวเตอร์อื่นในระบบเครือข่ายไม่
สามารถใช้งานได้ หรือ การไมไ่ด้ตัง้
ค่าการรักษาความปลอดภัย ท าให้
เครื่องคอมพิวเตอร์ของ
บุคคลภายนอกอื่นๆที่รับสัญญาณได้ 
เชื่อมต่อเข้ากับระบบเครือข่ายของ 
ท าให้เกิดช่องโหว่กับระบบรักษา
ความปลอดภัย 

4 4 16 H 

3. ความเสีย่งจาก
กระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ
แรงดันไฟฟ้าไม่
คงที่

RIT03 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือ
เกิดแรงดันไฟฟ้าไมค่งที่ ท าให้เครือ่ง
คอมพิวเตอร์และอุปกรณ์อาจได้รบั
ความเสยีหายจากแรงดันไฟฟ้าที่ไม่
คงที ่
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ท าให้เครือ่ง
แม่ข่ายคอมพิวเตอร์ถูกปิดไปโดยไม่
สมบูรณ์ อาจท าให้ข้อมลูสารสนเทศ
บางส่วนเกิดการสญูหาย และการ
ให้บริการบางประเภทไมส่ามารถ
เปิดใช้งานได้โดยอัตโนมัต ิ

3 2 6 M 

4. ความเสีย่งจาก
การถูกบุกรุก โดย
ผู้ไม่ประสงค์ดี

RIT04 ความเสีย่งด้านด้านความ
มั่นคงปลอดภยัของ
ทรัพยากรในระบบ
เทคโนโลยีสารสนเทศ 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี 
เช่น hacker เป็นต้น การดักจับ
ข้อมูล การส่งข้อมลูค าสั่งเจตนาร้าย 
การติดไวรสัหรือเวริ์ม  

2 4 8 M 

5. ความเสีย่งจาก
การขาดแคลน
บุคลากร

RIT05 ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้าน
สารสนเทศ ท าให้การท างานอาจ
หยุดชะงัก หากบุคลากรผูร้ับผดิชอบ

5 3 20 HH 



หน้า 26

ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง โอกาส
/ 

ความถี ่

ความ
รุนแรง 

ระดับคะแนน 

ผู้ปฏิบัติงาน ไม่สามารถมาปฏิบตัิงานได้ และ
จ านวนบุคลากรที่มีไม่เพียงพอต่อ
ระบบเทคโนโลยีสารสนเทศท่ีเพิ่มขึ้น
ตามความต้องการของผู้ใช้งาน 
ส่งผลกระทบต่อการพัฒนาและ
ควบคุมดูแลระบบ 

6. ความเสีย่งจาก
การเปลีย่นแปลง
นโยบายผู้บริหาร

RIT06 ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้
นโยบายการบริหารจัดการ
สารสนเทศเปลี่ยนแปลงด้วย ท าให้
การด าเนินการโครงการตา่งๆได้รบั
ผลกระทบ  

1 1 1 L 

7. ความเสีย่งต่อการ
ได้รับการ
สนับสนุน
งบประมาณไม่
เพียงพอ

RIT07 ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการ
ด าเนินการใหร้ะบบสารสนเทศ
สามารถด าเนินการได้ต่อเนื่องอย่าง
มีประสิทธิภาพ 

3 5 20 HH 

8. ความเสีย่งจาก
การเกิดไฟไหม้
น้ าท่วม
แผ่นดินไหว
อาคารถล่ม

RIT08 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหว
จนอาคารถลม่ ไมส่ามารถ
เคลื่อนย้ายเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่างๆได้ ท าให้ไดร้ับความ
เสียหายทั้งหมด 

1 5 5 L 

9. ความเสีย่งจาก
สถานการณ์ความ
ไม่สงบเรียบร้อย
ในบ้านเมือง

RIT09 ความเสีย่งด้านภยัหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง 
หรือความไม่สงบเรียบร้อย จนท าให้
บุคลากรสามารถปฏิบตัิงานได้
ตามปกต ิ

1 2 2 L 

10. ความเสี่ยงจาก
เครื่อง
คอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง
ไม่สามารถท างาน
ได้ตามปกติ

RIT10 ความเสีย่งด้านบรหิาร
จัดการ 

เครื่องคอมพิวเตอร์หรืออุปกรณ์
ช ารุดหรือขัดข้องด้วยสาเหตุทาง
เทคนิค หรือจากสัตว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

5 3 15 H 

11. ความเสีย่งจาก
การโจรกรรม
เครื่อง
คอมพิวเตอร์และ
อุปกรณ์

RIT11 ความเสีย่งด้านความมั่นคง
ปลอดภัยของทรัพยากรใน
ระบบเทคโนโลยีสารสนเทศ 

การโจรกรรมเครื่องคอมพิวเตอร์ 
อุปกรณ์คอมพิวเตอร์ หรือช้ินส่วน
ภายในเครื่อง เช่น CPU และ Ram 
ท าให้ไม่สามารถปฏิบัติงาน หรือเกิด
การสญูหายของข้อมูลบนเครื่อง
คอมพิวเตอร์นั้นได ้

1 5 5 L 



การบริหารจัดการความเสี่ยงด้านเทคโนโลยสีารสนเทศ โรงพยาบาลแพร่ 2562 

ช่ือความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง โอกาส
/ 

ความถี ่

ความ
รุนแรง 

ระดับคะแนน 

12. ความเสีย่งในการ
ดูแลผูป้่วย

RIT12 ความเสีย่งด้านด้านระบบ
เทคโนโลยีสารสนเทศอาจ
ท าให้เกิดความบกพร่องใน
การดูแลรักษาผูป้่วย 

เกิดจากระบบเทคโนโลยีสารสนเทศ
อาจท าให้เกิดความบกพร่องในการ
ดูแลผู้ป่วย รักษาผู้ป่วย เช่น  
ข้อมูลผู้ป่วยคนหนึ่งไปอยู่กับผูป้่วยคน
หนึ่ง , ข้อมูลไม่ครบถ้วน ขาดหาย , 
ข้อมูลไปถึงผู้ป่วยล่าช้า , การใช้ 
Default values ที่ผิดพลาด , 
ข้อมูลในคอมพิวเตอร์กับในกระดาษ
ไม่ตรงกัน , การแก้ไขข้อมูลหลังจาก
มีผู้ได้รับข้อมลูนั้นไปแล้ว เป็นต้น 

5 4 20 HH 

13. ความเสีย่งการ
เปิดเผยข้อมูล
ผู้ป่วย

RIT13 ความเสีย่งด้านความเป็น
ส่วนตัวของข้อมูลผู้ป่วย 

ผู้ใช้ขาดความระมัดระวังในการเขา้
ใช้ระบบสารสนเทศ เช่น การ
มอบหมายใหผู้้อื่นใช้รหัสผ่านของ
ตนเองเข้าใช้ระบบหรือใช้งานแทน 

5 4 20 HH 

14. ความเสีย่ง
ฐานข้อมูลระบบ
ล่ม/เสียหาย

RIT14 ความเสีย่งด้านด้านระบบ
เทคโนโลยีสารสนเทศอาจ
ท าให้เกิดความบกพร่องใน
การดูแลรักษาผูป้่วย 

ระบบฐานข้อมลูลม่ หรือเสียหายไม่
สามารถเชื่อมต่อระบบฐานข้อมูลได้  

4 5 20 HH 

แผนภูมิความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Risk Map) 

5 RIT02 

4 RIT09 RIT05 RIT07 
RIT10

3 
RIT08 

RIT04 

RIT01 RIT12 
RIT13 RIT14 

2 RIT09 

1 RIT06 RIT03 

1 2 3 4 5 

ผล
กร

ะท
บ 

ความเสีย่งสูง 

ความเสีย่งปานกลาง 

 ความเสี่ยงต่ า 

 (สามารถยอมรับได้) 

ความเสีย่งสูงมากสีแดง 

สีส้ม 

สีเแดง

สีเหลือง 

สีเขียว 

โอกาสที่จะเกิด/ความถี ่



การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting) 
จากผลการประเมินความเสี่ยง สามารถจัดล าดับความส าคัญของความเสี่ยงด้านเทคโนโลยีสารสนเทศของโรงพยาบาลแพร่ ในการบริหารจัดการได้อย่างมี

ประสิทธิภาพดังนี้ 

ล าดับ ความเสีย่ง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดบัความเสี่ยง 
1 RIT12 ความเสี่ยงในการดูแล

ผู้ป่วย 
ความเสีย่งด้านด้านระบบ
เทคโนโลยีสารสนเทศอาจท า
ให้เกิดความบกพร่องในการ
ดูแลรักษาผู้ป่วย 

เกิดจากระบบเทคโนโลยีสารสนเทศอาจท าให้เกิดความบกพร่องในการดูแลผู้ป่วย รักษาผู้ป่วย 
เช่น ข้อมูลผู้ป่วยคนหนึ่งไปอยู่กับผู้ป่วยคนหนึ่ง , ข้อมูลไม่ครบถ้วน ขาดหาย , ข้อมูลไปถึงผู้ป่วย
ล่าช้า , การใช้ Default values ที่ผิดพลาด , ข้อมูลในคอมพิวเตอร์กับในกระดาษไม่ตรงกัน , การ
แก้ไขข้อมูลหลังจากมีผู้ได้รับข้อมูลนั้นไปแล้ว เป็นต้น 

HH 

2 RIT01 ความเสี่ยงในการเข้าถึง
ข้อมูลของบุคคลอื่น 

ความเสีย่งด้านด้านความ
มั่นคงปลอดภยัของทรัพยากร
ในระบบเทคโนโลยสีารสนเทศ 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ เช่น การมอบหมายให้ผู้อื่นใช้รหสัผา่นของ
ตนเองเข้าใช้ระบบหรือใช้งานแทน 

HH 

3 RIT13 ความเสี่ยงการเปิดเผย
ข้อมูลผู้ป่วย 

ความเสีย่งด้านความเป็น
ส่วนตัวของข้อมูลผู้ป่วย 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ เช่น การมอบหมายให้ผู้อื่นใช้รหสัผา่นของ
ตนเองเข้าใช้ระบบหรือใช้งานแทน 

HH 

4 RIT14 ความเสี่ยงระบบ
ฐานข้อมูลลม่/เสียหาย 

ด้านระบบเทคโนโลยี
สารสนเทศ 

ระบบฐานข้อมลูลม่ หรือเสียหายไม่สามารถเชื่อมต่อระบบฐานข้อมลูได้ HH 

5 RIT07 ความเสี่ยงต่อการไดร้ับ
การสนับสนุนงบประมาณไม่
เพียงพอ 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการด าเนินการใหร้ะบบสารสนเทศสามารถด าเนินการได้ต่อเนื่อง
อย่างมีประสิทธิภาพ 

H 

6 RIT02 ความเสี่ยงจากการ
น าเอาอุปกรณ์อื่นทีไ่ม่ได้รับ
อนุญาตมาเชื่อมต่อ 

ความเสีย่งด้านการบริหาร
จัดการ 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น การน า wireless router หรือ 
switch/hub มาเช่ือมต่อกับระบบเครือข่ายส านักงานจังหวัด (มหาดไทย) โดยไมไ่ดร้ับอนุญาต 
และไม่ได้มีการตั้งค่าเครื่องที่ถูกต้อง ท าให้เครื่องคอมพิวเตอร์อื่นในระบบเครือข่ายไม่สามารถใช้
งานได้  
หรือ การไม่ได้ตั้งค่าการรักษาความปลอดภัย ท าให้เครื่องคอมพิวเตอร์ของบุคคลภายนอกอ่ืนๆที่
รับสัญญาณได้ เชื่อมต่อเข้ากับระบบเครือข่าย 

H 

7 RIT05 ความเสี่ยงจากการขาด ความเสีย่งด้านการบริหาร การขาดแคลนบุคลากรด้านสารสนเทศ ท าให้การท างานอาจหยุดชะงัก หากบุคลากรผู้รับผิดชอบ H 



ล าดับ ความเสีย่ง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดบัความเสี่ยง 
แคลนบุคลากรผู้ปฏิบัติงาน จัดการ ไม่สามารถมาปฏิบตัิงานได้ และจ านวนบุคลากรที่มไีมเ่พียงพอต่อระบบเทคโนโลยสีารสนเทศท่ี

เพิ่มขึ้นตามความต้องการของผู้ใช้งาน ส่งผลกระทบต่อการพัฒนาและควบคุมดูแลระบบ 
8 RIT10 ความเสี่ยงจากเครื่อง

คอมพิวเตอร์หรืออุปกรณ์ขดัข้อง 
ไม่สามารถท างานได้ตามปกต ิ

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือขัดข้องด้วยสาเหตุทางเทคนิค หรือจากสตัว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

H 

9 RIT04 ความเสี่ยงจากการถูก
บุกรุก โดยผู้ไม่ประสงค์ด ี

ความเสีย่งด้านด้านความ
มั่นคงปลอดภยัของทรัพยากร
ในระบบเทคโนโลยสีารสนเทศ 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็นต้น การดักจับขอ้มูล การส่งข้อมูลค าสั่งเจตนา
ร้าย การติดไวรัส หรือ เวิร์ม  

M 

10 RIT03 ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่คงท่ี 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่คงท่ี ท าให้เครื่องคอมพิวเตอร์และอุปกรณ์
อาจไดร้ับความเสียหายจากแรงดนัไฟฟ้าท่ีไม่คงที ่
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ท าให้เครือ่งแม่ข่ายคอมพิวเตอร์ถูกปิดไปโดยไมส่มบูรณ์ อาจท าให้ข้อมลู
สารสนเทศบางส่วนเกิดการสูญหาย และการให้บริการบางประเภทไม่สามารถเปดิใช้งานได้โดย
อัตโนมัต ิ

M 

11 RIT08 ความเสี่ยงจากการเกิด
ไฟไหม้ แผ่นดินไหว อาคารถล่ม 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไมส่ามารถเคลื่อนย้ายเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่างๆได้ ท าให้ไดร้ับความเสียหายทั้งหมด 

L 

12 RIT11 ความเสี่ยงจากการ
โจรกรรมเครื่องคอมพิวเตอร์และ
อุปกรณ ์

ความเสีย่งด้านด้านความ
มั่นคงปลอดภยัของทรัพยากร
ในระบบเทคโนโลยสีารสนเทศ 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง เช่น CPU และ 
Ram ท าให้ไม่สามารถปฏิบัติงาน หรือเกิดการสญูหายของข้อมูลบนเครื่องคอมพิวเตอร์นั้นได้ 

L 

13 RIT09 ความเสี่ยงจาก
สถานการณ์ความไมส่งบ
เรียบร้อยในบ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบเรียบร้อย จนท าให้บุคลากรไมส่ามารถ
ปฏิบัติงานได้ตามปกต ิ

L 

14 RIT06 ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบายผู้บริหาร 

ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้นโยบายการบริหารจัดการสารสนเทศเปลี่ยนแปลงด้วย ท าให้
การด าเนินการโครงการตา่งๆได้รบัผลกระทบ  

L 



5. การจัดการความเสี่ยง (Risk management)
นโยบายของกลุ่มงานเทคโนโลยีสารสนเทศทางการแพทย์ โรงพยาบาลแพร่ ระดับความเสี่ยงคงเหลือที่ยอมรับได้   ≤   5 
ก าหนดให้ความเสี่ยงที่จ าเป็นต้องน ามาด าเนินการจัดการความเสี่ยง คือ ความเสี่ยงที่มีระดับความเสี่ยงสูง ตั้งแต่ 15 ขึ้นไป ส่วนความเสี่ยงที่มีระดับความเสี่ยงต่ ากว่า 15 

ถือว่ามีความเสี่ยงค่อนข้างต่ าอาจจะน ามาด าเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไม่ก็ได้ การด าเนินการจัดการความเสี่ยงเป็นดังตารางที่ 5 

1. หลีกเลี่ยงความเสี่ยง ( Risk Avoidance = RA ) การหลีกเลี่ยงความเสี่ยง เช่น เมื่อพบว่าปัจจุบันโรงพยาบาล มีการส ารองข้อมูลเพียง 1 ชุดและจัดเป็นความ
เสี่ยงต่อการสูญเสีย การเลี่ยงความเสี่ยงนี้อาจได้แก่การท าส ารองข้อมูล 2 ชุด และแยกเก็บในสถานที่ต่างกัน การบริหารจัดการการเชื่อมโยงสู่เครือข่ายผ่านโมเด็ม ถ้าเป็น
การยากต่อการควบคุมหรือบริหารจัดการ องค์กรอาจเลือกทางออกโดยการยกเลิกไม่ให้ใช้บริการ และแนะน าให้พนักงานใช้บริการผ่านทาง ISP ในช่วงที่มีการระบาดของ
ไวรัสอย่างหนัก องค์กรอาจมีเลือกระงับไม่ให้ใช้คอมพิวเตอร์ที่ไม่ได้ติดตั้ง Antivirus เป็นต้น 

2. การโอนย้ายความเสี่ยง ( Risk Transfer = RF )  เช่น อุปกรณ์เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีที่อุปกรณ์เครือข่าย
ไม่ท างาน องค์กรอาจเลือกซื้อประกัน หรือสัญญาการบ ารุงรักษาหลังขาย (Maintenance service) เป็นต้น 

3. การยอมรับความเสี่ยง ( Risk acceptance = RC ) เป็นการยอมรับในความเสี่ยงโดยไม่ท าอะไร และยอมรับในผลที่อาจตามมา เช่น การพิสูจน์ตัวจริงเพียงใช้ 
id/ password มีความเสี่ยงเพราะอาจมีการขโมยไปใช้ได้ การให้มีใช้ชีวมาตร (biometrics) เช่น การตรวจลายนิ้วมือหรือม่านตา อาจมีค่าใช้จ่ายสูงไม่คุ้มค่า โรงพยาบาล
อาจยอมรับความเสี่ยงของระบบปัจจุบันและท างานต่อไปโดยไม่ท าอะไร 

4. การลดความเสี่ยง (Loss Reduction = LR ) ได้แก่ การมีมาตรการควบคุมมากชนิดขึ้น หรือชนิดที่เข้มงวดมากขึ้นเพ่ือลดความเสี่ยง เช่น การใช้ชีวมาตร
(biometrics) เพ่ือใช้ในการพิสูจน์ตัวจริงนอกเหนือไปจากการใช้ id/ password ที่มีอยู่เดิม 



ตารางที่ 4 การจัดการความเสี่ยง (Risk management) 

ล าดับ ความเสีย่ง ค่าระดบัความ
เสี่ยง 

กลยุทธ์การจดัการความ
เสี่ยง 

แนวทางการด าเนินการจัดการความเสีย่ง กลยุทธ์ 

1 RIT12 ความเสี่ยงในการดูแลผู้ป่วย 20 - ควบคุมความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

1. มีระบบตดิตามเฝ้าระวัง ได้แก่
1.1 ระบบ Log file
1.2 ระบบ Alert แจ้งเตือนต่างๆ ให้ทราบ ได้แก่
 ข้อมูลการแพ้ยา
 ระบบ Drug Interaction
 นโยบายก าหนดสิทธิการสั่งจ่ายยาโดยแพทย์เฉพาะทาง และบางกรณี

ต้องผ่านการขออนุมัติก่อนใช้ยา 
2. ควบคุม ก ากับ ดูแล โดยคณะกรรมทีมบริหารความเสี่ยงโรงพยาบาลแพร่
3. จัดท าแผนรับสถานการณ์เพื่อให้สามารถด าเนินการได้อย่างต่อเนือ่ง
(Business Continuity Plan : BCP) 

LR 

2 RIT14 ความเสี่ยงระบบฐานข้อมลู
ล่ม/เสียหาย 

20 - ยอมรับความเสี่ยง 
- ถ่ายโอนความเสี่ยง 

 -   หลีกเลี่ยงความเสี่ยง 

1. ระบบฐานข้อมูล สญัญาการบ ารุงรักษาหลังขาย (Maintenance service)
ได้แก่ ระบบฐานข้อมูลผู้ป่วย HOSxP,ระบบเวชระเบียนอิเล็กทรอนกิส ์Binary ,
ระบบส านักงาน (Express),ระบบภาพรังส ี(PACs)   
2. มีระบบส ารองข้อมูลมากกว่า 1 ชุด กรณรีะบบฐานข้อมลูผูป้่วย

RC 
RF 

RA 
3 RIT13 ความเสี่ยงการเปิดเผยข้อมูล

ผู้ป่วย 
20 - ควบคุมความเสี่ยง 

(มีแผนควบคุมความเสี่ยง) 
1. สรา้งความตระหนักในเรื่องของข้อมูลส่วนบุคคล ในการพึงรักษาสิทธ์ิในส่วน
ของข้อมูลส่วนบุคคล 
2. ก ากับดูแลการปฏิบัติตามระเบยีบปฏิบัตดิ้านการรักษาความมั่นคงปลอดภัย
สารสนเทศอย่างเคร่งครัด 

LR 

4 RIT01 ความเสี่ยงในการเข้าถึงข้อมูล
ของบุคคลอื่น 

20 - ควบคุมความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

1. สรา้งความตระหนักในเรื่องของข้อมูลส่วนบุคคล ในการพึงรักษาสิทธ์ิในส่วน
ของข้อมูลส่วนบุคคล 
2. ก ากับดูแลการปฏิบัติตามระเบยีบปฏิบัตดิ้านการรักษาความมั่นคงปลอดภัย
สารสนเทศอย่างเคร่งครัด 

LR 



ล าดับ ความเสีย่ง ค่าระดบัความ
เสี่ยง 

กลยุทธ์การจดัการความ
เสี่ยง 

แนวทางการด าเนินการจัดการความเสีย่ง กลยุทธ์ 

5 RIT02 ความเสี่ยงจากการน าเอา
อุปกรณ์อื่นที่ไมไ่ดร้ับอนุญาตมา
เชื่อมต่อ 

16 - ยอมรับความเสี่ยง  
(มีมาตรการติดตาม) 

1. สรา้งความตระหนักในเรื่องนโยบายและแนวปฏิบัตดิ้านความมัน่คงปลอดภัย
สารสนเทศ 
2. กระตุ้นให้เกิดการปฏิบตัิตามแนวนโยบายหรือระเบียบด้านสารสนเทศอย่าง
จริงจัง 
3. ใช้อุปกรณ์เครือข่ายที่สามารถจ ากัดสิทธ์ิการเข้าถึงส าหรับอุปกรณ์ที่ไมไ่ดร้ับ
อนุญาตให้เช่ือมต่อเข้าเครือข่าย 

RC 
LR 

6 RIT05 ความเสี่ยงจากการขาดแคลน
บุคลากรผู้ปฏิบตัิงาน 

15 - ควบคุมความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

1. ปรับปรุงโครงสร้างศูนยส์ารสนเทศ และสรรหาบุคลากรเพื่อรองรบังานอย่าง
เหมาะสม 
2. จัดท าคูม่ือกระบวนการท างานเพื่อให้บุคลากรอื่นสามารถปฏิบัตติามคู่มือได้
กรณีที่บุคลากรผู้รับผิดชอบไม่สามารถมาปฏิบตัิงานได ้
3. จัดตารางเวรและช่องทางการตดิต่อสื่อสารตลอด 24 ช่ัวโมง

LR 

7 RIT07 ความเสี่ยงต่อการไดร้ับการ
สนับสนุนงบประมาณไม่เพียงพอ 

15 - ควบคุมความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

1. จัดท าแผนแม่บทเทคโนโลยีสารสนเทศ เพื่อแสดงความจ าเป็นในการขอ
สนับสนุนงบประมาณในการด าเนนิการด้านเทคโนโลยีสารสนเทศ 

LR 

8 RIT10 ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรืออุปกรณ์ขดัข้อง ไม่
สามารถท างานไดต้ามปกต ิ

15 - ยอมรับความเสี่ยง  
(มีมาตรการติดตาม) 

1. หาทางป้องกันสัตว์กัดแทะอุปกรณ์
2. จดัหาเครื่องและอุปกรณ์ส ารองเพื่อให้สามารถใช้ทดแทนช่ัวคราว เพื่อสามารถ
ปฏิบัติงานได ้
3. จัดท าแผนการตรวจสอบและจดัจ้างบ ารุงรักษาเครื่องและอุปกรณ์อย่าง
สม่ าเสมอ 

RC 
RA 

9 RIT04 ความเสี่ยงจากการถูกบุกรกุ 
โดยผู้ไม่ประสงค์ด ี

8 - ยอมรับความเสี่ยง - ตรวจสอบการตั้งค่าของ firewall อย่างสม่ าเสมอ 
- ติดตั้งระบบตรวจสอบการบุกรุกเครือข่าย และติดตามเพื่อปรับปรุงอย่าง
สม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ patch อย่างสม่ าเสมอ 
- ติดตั้ง patch ของระบบปฏิบตัิการอย่างสม่ าเสมอ 
- เปลี่ยนรหัสผ่านตามแนวปฏิบตัิด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ 

RC 

RA 

10 RIT03 ความเสี่ยงจากกระแสไฟฟ้า 6 - ยอมรับความเสี่ยง  - จัดหาเครื่องก าเนิดไฟฟ้า และเครือ่งส ารองไฟฟ้าแบบป้องกันปัญหา RC 



ล าดับ ความเสีย่ง ค่าระดบัความ
เสี่ยง 

กลยุทธ์การจดัการความ
เสี่ยง 

แนวทางการด าเนินการจัดการความเสีย่ง กลยุทธ์ 

ขัดข้อง ไฟฟ้าดับ แรงดันไฟฟ้าไม่
คงที ่

(มีมาตรการติดตาม) แรงดันไฟฟ้าไม่คงท่ี 
- โรงพยาบาลมรีะบบไฟฉุกเฉินอัตโนมัติใช้(เวลา 5 วินาท)ี 
- จัดท าแผนรับสถานการณ์เพื่อใหส้ามารถด าเนินการได้อย่างต่อเนื่อง (Business 
Continuity Plan : BCP) 

RA 

11 RIT08 ความเสี่ยงจากการเกิดไฟ
ไหม้ แผ่นดินไหว อาคารถลม่ 

5 - ควบคุมความเสี่ยง   
 (มีแผนควบคุมความเสี่ยง) 

1. จัดท าแผนรับสถานการณ์เพื่อให้สามารถด าเนินการได้อย่างต่อเนือ่ง 
(Business Continuity Plan : BCP) , แผนกู้คืนระบบ DRP 
2. จัดหาระบบส ารองเพื่อให้ระบบสารสนเทศสามารถท างานได้
3. ส ารองข้อมูลระบบ และฐานข้อมูลเก็บไว้ในสถานท่ีอื่นอีกหนึ่งชุด

RC 

12 RIT11 ความเสี่ยงจากการโจรกรรม
เครื่องคอมพิวเตอร์และอุปกรณ ์

5 - ยอมรับความเสี่ยง - ตรวจสอบการเข้าออกของบุคคลภายนอก 
- ตรวจสอบระบบการป้องกันรักษาความปลอดภัยของสถานท่ีให้อยู่ในสภาพ
ปกติ 
- ติดตั้งกล้องวงจรปดิเพื่อเฝา้ระวัง 

RC 

13 RIT09 ความเสี่ยงจากสถานการณ์
ความไมส่งบเรยีบร้อยในบ้านเมือง 

2 - ยอมรับความเสี่ยง - จัดท าแผนรับสถานการณเ์พื่อให้สามารถด าเนินการได้อย่างต่อเนื่อง 
(Business Continuity Plan : BCP) 
- จัดหาระบบส ารองเพื่อให้ระบบสารสนเทศสามารถท างานได ้

RC 

14 RIT06 ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบายผู้บริหาร 

1 - ยอมรับความเสี่ยง RC 



6. แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
     จากการจัดการความเสี่ยง สามารถน ามาจัดท าแผนปฏิบัติบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร โดยมีหน่วยงานรับผิดชอบคือกลุ่มงานสารสนเทศ
ทางการแพทย์โรงพยาบาลแพร่ ระยะเวลาด าเนินการระหว่างเดือน ตุลาคม 2561 – 2563 

โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 2561 - 2563 

ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา 
เริ่มต้น/
สิ้นสุด 

ปีงบ 2561 ปีงบ 2562 ปีงบ 2563 
งบประมา

ณ 

ผู้รับผิดชอบ 

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

1. ความเสี่ยงจาก
การเกิดไฟใหม้ น้ า
ท่วม แผ่นดินไหว 
อาคารถล่ม 

- ตรวจสอบความพร้อม
ใช้ของอุปกรณ์ดับเพลิง 
- จัดท าแผนในการ
เคลื่อนย้ายอุปกรณ์
ตามล าดับความส าคัญ 
- จัดท าแผนรับสถานการ
เพ่ือให้สามารถ
ด าเนินการได้อย่าง
ต่อเนื่อง (Business 
Continuity Plan : 
BCP) และ DRP 

- ทุก 6 
เดือน 

- เดือน 
ต.ค. 

- ทุกปี 

NA ฝ่ายบริหาร 

กลุ่มสารสนเทศ 
ทางการแพทย์ 

*** โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  (ต่อ) 



ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา 

เริ่มต้น/สิ้นสุด 
ปีงบ 2561 ปีงบ 2562 ปีงบ 2563 

งบประมาณ 
ผู้รับผิดชอบ 

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 
2. ความเสี่ยงจาก
ผู้ใช้งานสารสนเทศขาด
ความระมัดระวังและ
การตระหนักถึง
ความส าคัญของความ
ปลอดภัยด้าน
เทคโนโลยีสารสนเทศ 

- ฝึกอบรม เผยแพร่
และประชาสัมพันธ์
เรื่องความมั่งคง
ปลอดภัยเทคโนโลยี
สารสนเทศ 
- ก ากับดูแลการ
ปฏิบัติตามแนว
ปฏิบัติด้านการรักษา
ความมั่งคงปลอดภัย
ด้านเทคโนโลยี
สารสนเทศอย่าง
เคร่งครัด 

- ตลอดปี 

- ตลอดปี 

NA กลุ่มสารสนเทศ 
ทางการแพทย์ 

กลุ่มสารสนเทศ 
ทางการแพทย,์ 
คณะกรรมการ 

MIS 

3. ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงที่ 

- ถ่ายโอนความเสี่ยง 
1. แจ้งให้กลุ่มงาน
ไฟฟ้าด าเนินการ
ปรับปรุงระบบไฟฟ้า 
2.ตรวจสอบความ
พร้อมของระบบ
ส ารองไฟฟ้า 

- เดือน ต.ค. 
2561 

- ทุกปี 

NA กลุ่มบริหาร
ส่วนกลาง 
(ไฟฟ้า) 

*** โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  (ต่อ) 



ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา 
เริ่มต้น/
สิ้นสุด 

ปีงบ 2561 ปีงบ 2562 ปีงบ 2563 
งบประมาณ 

ผู้รับผิดชอบ 

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

4.ความเสี่ยงจากการ
การถูกบุกรุก โดยผู้
ไม่ประสงค์ดี 

- ตรวจสอบการตั้งค่า
ของ Firewall, PS อย่าง
สม่ าเสมอ 
- บริหารจัดการระบบ
ตรวจสอบการบุกรุก
เครือข่ายและติดตาม
เพ่ือปรับปรุงอย่าง
สม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกัน
ไวรัสและ Patch ของ
ระบบ 
- ติดตั้ง patch ของ
ระบบปฏิบัติการอย่าง
สม่ าเสมอ 
- จัดท าแผนจัดซื้อ 
Firewall ทดแทน 
- อับเดท Firmware 
content ของระบบ 
Firewall 

- ตลอดปี 

- ตลอดปี 

- ทุก 6 ปี

เดือน มิ.ย.
2561 

NA 

28,6000 

กลุ่ม
สารสนเทศ 

ทาง
การแพทย์ 

กลุ่ม
สารสนเทศ 

ทาง
การแพทย์ 

*** โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  (ต่อ) 



ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา 
เริ่มต้น/
สิ้นสุด 

ปีงบ 2561 ปีงบ 2562 ปีงบ 2563 
งบประมาณ 

ผู้รับผิดชอบ 

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

5.ความเสี่ยงจากการ
เชื่อมต่อเครือข่าย
อินเทอร์เน็ตล้มเหลว
หรือไม่สามารถใช้
งานได้ 

- ส ารวจและจัดหาระบบ
เครือข่ายอินเทอร์เน็ต
ส ารองเพ่ือเป็นช่องทาง
ให้ระบบอินเทอร์เน็ตใช้
งานได้อย่างต่อเนื่อง 
- ตรวจสอบการเชื่อมต่อ
เครือข่ายอินเทอร์เน็ต 

- เดือนต.ค. NA กลุ่ม
สารสนเทศ 

ทางการแพทย์ 

กลุ่ม
สารสนเทศ 

ทางการแพทย์ 

6. ความเสี่ยงด้านภัย
หรือสถานการณ์
ฉุกเฉินร้ายแรงมาก
ที่สุด 

- จัดท าแผน ขั้นตอน 
การอนุมัติ การติดตั้ง 
เพ่ือให้สามารถ
ด าเนินการได้อย่าง
ต่อเนื่อง (Business 
Continuity Plan : 
BCP) และ DRP  
- จัดท าคู่มือแผนบริหาร
ความต่อเนื่อง (BCP) 
และแผนกู้คืนระบบ 
DRP 

ทบทวนแผน
ทุกปี 

ทบทวนแผน
ทุกปี 

3,020,000 กลุ่มงาน
สารสนเทศ

ทางการแพทย์
, 

คณะ 
กรรมการ 

MIS 

*** โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  (ต่อ) 



ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา 
เริ่มต้น/
สิ้นสุด 

ปีงบ 2561 ปีงบ 2562 ปีงบ 2563 
งบประมาณ 

ผู้รับผิดชอบ 

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

7. ความเสี่ยงจาก
การไม่ได้รับ
งบประมาณในการ
บ ารุงรักษาระบบ
สารสนเทศและระบบ
คอมพิวเตอร์อย่าง
ต่อเนื่องและเพียงพอ 

- มีการส ารวจและ
รวบรวมความต้องการ
อย่างต่อเนื่อง เพื่อการ
จัดท างบประมาณในแต่
ละป ี
- มีการหารือ ชี้แจ้งและ
ท าความเข้าใจกับ
ผู้บังคับบัญชาในเรื่อง
งบประมาณท่ีต้องการใช้
อย่างชัดเจน 

- เดือน มิ.ย. 
ถึง ก.ย. 

- เดือนก.ย. 

-
- ต

NA กลุ่มงาน
สารสนเทศ

ทางการแพทย์
, 

คณะ 
กรรมการ 

MIS 

8. ความเสี่ยงระบบ
เทคโนโลยีอาจท าให้
เกิดความบกพร่องใน
การดูแลผู้ป่วย 

- เมื่อพบเหตุอุบัติการณ์
ให้รายงานทุกครั้ง 
- ควบคุม ติดตาม ดูแล
โดยคณะกรรการความ
เสี่ยงรพ.แพร่ 

- ตลอดปี

- ตลอดปี 

NA คณะกรรมกา
รความเสี่ยง 
รพ.แพร่, 

คณะ 
กรรมการ 

MIS 

*** โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  (ต่อ) 



ประเภทความ
เสี่ยง 

แนวทางการควบคุม 
ระยะเวลา 
เริ่มต้น/
สิ้นสุด 

ปีงบ 2561 ปีงบ 2562 ปีงบ 2563 
งบประมา

ณ 

ผู้รับผิดชอบ 

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

9. ความเสี่ยง
ด้านการการ
เปิดเผยข้อมูล
ผู้ป่วย 

- จัดท าแผนโครงการกระตุ้น
ผู้ใช้งานให้ตระหนักในความ
เสี่ยงของการเปิดเผยข้อมูล 
หรือแชร์ข้อมูลในสื่อสังคม
ออนไลน์ ทุกชนิด 

- ปรับปรุงระเบียบปฏิบัติในการ
รักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรพ.แพร่ 

- ประกาศใช้นโยบายเรื่อง
ระเบียบปฏิบัติในการ
ปฏิบัติการส่งข้อมูลผู้ป่วยทาง
โปรแกรม LINE 

- เพ่ิมกระบวนการให้ผู้ป่วย
ยินยอมให้เปิดเผยข้อมูลเพื่อ
การวินิจฉัยและรักษาใน
ช่องทางต่าง ๆ  
(*ผู้ป่วยในใช้แบบฟอร์ม 
Informed Consent, 
*ผู้ป่วยนอกใช้ตรายาง)

- ตลอดปี 

- เดือน 
ส.ค. 61 

- เดือน 
พ.ย. 61 

- เดือน 
พ.ย. 61 

NA 

NA 

NA 

NA 

กลุ่มงาน
สารสนเทศทาง

การแพทย์ 

คณะกรรมการ 
MIS 

คณะกรรมการ 
MIS 

อนุกรรมการทีม
เวชระเบียน 

*** โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  (สุดท้าย)



บทที่ 4  สรุปผลและข้อเสนอแนะ 

4.1 การประเมินปัจจัยเสี่ยง 
นโยบายของกลุ่มสารสนเทศทางการแพทย์ ระดับคามเสี่ยงที่ยอมรับได้ <=5 
ส านักงาน ก.พ.ร. ก าหนดให้ ความเสี่ยงที่จ าเป็นต้องน ามาด าเนินการจัดการความเสี่ยง คือความเสี่ยงที่มีระดับความเสี่ยงสูง ตั้งแต่ 10  ส่วนความเสี่ยงในแผน

บริหารความเสี่ยงต่ ากว่า 10 ถือว่ามีความเสี่ยงค่อนข้างต่ าอาจจะน ามาด าเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไม่ก็ได้ การด าเนินการจัดการความเสี่ยง 
กิจกรรมที่ด าเนินการต่อไป 

1. สร้างความตระหนักในเรื่องนโยบายและแนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ โดยจัดท าแผนโครงการกระตุ้นผู้ใช้งานให้ตระหนักในความเสี่ยงของ
การเปิดเผยข้อมูล หรือแชร์ข้อมูลในสื่อสังคมออนไลน์ ทุกชนิด 

2. กระตุ้นให้เกิดการปฏิบัติตามแนวทางปฏิบัติด้านการรักษาความม่ันคงปลอดภัยสารสนเทศอย่างเคร่งครัด
3. จัดท า KM เผื่อแพร่ข้อมูล ข่าวสารเกี่ยวต่างๆ ที่มีอยู่

4.2 ปัจจัยที่ท าให้ระบบริหารความเสี่ยงประสบผลส าเร็จ 
1. แรงผลักดันจากผู้บริหารหน่วยงานที่ให้ความสนับสนุน
2. เทคโนโลยีสารสนเทศที่ช่วยในการจัดเก็บข้อมูล การส่งถ่ายข้อมูลและการตรวจสอบย้อนกลับได้อย่างรวดเร็ว
3. ความร่วมมือร่วมใจของบุคลากรภายในเทคโนโลยีสารสนเทศทางการแพทย์ที่จะผลักดันให้การบริหารความเสี่ยงประสบผลส าเร็จ



รายการความเสี่ยง 2559 2560 2561 โอกาส/ความถี่ ความรุนแรงและผลกระทบ 

ด้านความม่ันคงปลอดภัยของทรัพยากรในระบบเทคโนโลยีสารสนเทศ 

1 การถูกบุกรุกโดยผู้ไม่ประสงค์ดี 2x4 2x4 3x4 ปี 2559-60(ไม่เคยพบ),  
ปี 2561 (1ครั้ง) เว็บไซต์บุกรุก 

-เว็บไซต์ใช้งานได้ปกติ ด าเนินการแก้ไขปัญหาได้ 
15 ชั่วโมง ไม่พบความเสียหาย/มีแผนจัดการ**  

2 การโจรกรรม 1x5 1x5 1x5 ไม่เคยเกิดข้ึน ไม่เคยเกิดข้ึน 

ด้านระบบเทคโนโลยีสารสนเทศอาจท าให้เกิดความบกพร่องในการดูแลผู้ป่วย 

3 โปรแกรมท างานผิดพลาด/ตั้งค่า
ผิดพลาด/ฐานข้อมูลเสียหาย/ข้อมูล
ถูกแก้ไขหลังจากมีผู้ได้รับข้อมูลไป
แล้ว 

5x4 4x4 4x4 การแพ้ยาซ้ า ข้อมูลค่าใช้จ่ายสูญหาย 
การเปลี่ยน HN ข้อมูล LAB ผิด Visit 
ผู้ป่วยใส่ TUBE ยาก  

ควบคุม ติดตาม ดูแลโดยคณะกรรมการความเสี่ยง
โรงพยาบาลแพร่รายงานอุบัติการณ์ใน HRMS on 
Cloud  

ด้านความเป็นส่วนตัวของผู้ป่วย 

4 การเข้าถึงข้อมูลของบุคคลอื่น 5x4 5x4 3x4 ปี 2559-2560 เกิดขึ้นบ่อย/ 
ปี 2561 ผู้ใช้งานเริ่มมีความ
ตระหนัก   

-มีแนวทางปฏิบัติและและควบคุมโดยใช้ระเบียบ
ปฏิบัติฯระเบียบปฏิบัติฯข้อนี้ 
- ตรวจสอบ ส ารวจให้ลงทะเบียน Login ครบทุกคน 
-เฝ้าระบบโดยผู้ดูแลระบบ Monitor ปี 2561 

5 การเปิดเผยข้อมูลผู้ป่วย 4x5 4x4 3x3 ปี 2559-2560 เกิดขึ้นบ่อยผู้ใช้งาน
บางคนไม่ทราบระเบียบปฏิบัติ/ปี 
2561 มีการละเมิดลดลง 

มีแนวทางปฏิบัติและและควบคุมโดยใช้ระเบียบ
ปฏิบัติฯ 



รายการความเสี่ยง 2559 2560 2561 โอกาส/ความถี่ ความรุนแรงและผลกระทบ 

ด้านบริหารจัดการ 

6 การขาดแคลนบุคลากรปฏิบัติงาน 5x3 4x3 2x3 2559-2560 FTE(ขาด2), 
 2561 พอเพียง**รับใหม่2คน 

จัดเจ้าหน้าที่อยู่เวร 24 ชั่วโมง 

7 การสนับสนุนงบประมาณไม่เพียงพอ 3x5 3x4 3x3 มีโครงการที่ได้ล่าช้า ท าการส ารวจ และแผนให้ทันตามระยะเวลา
ก าหนด 

8 การน าอุปกรณ์อ่ืนที่ไม่ได้อนุญาตมา
เชื่อมต่อ 

4x4 4x4 3x4 เกิดข้ึนน้อยมาก ป้องกันโดยปิดกั้นช่องทางการเชื่อมต่อ
อุปกรณ์ดังกล่าว และควบคุมโดยใช้ระเบียบ
ปฏิบัติฯ 

9 เครื่องคอมพิวเตอร์หรืออุปกรณ์ขัดข้อง 5x3 4x3 2x3 2559 จ านวน 115 ครั้ง, 
2560 จ านวน 96ครั้ง,  
2561 จ านวน 52ครั้ง  

- สามารถแก้ไขปัญหาได้และใช้งานต่อเนื่อง
ได้/จัดซื้อครุภัณฑ์ฯ ประจ าปีและมีแผน
จัดซื้อทดแทนทุกปี 

ด้านภัยหรือสถานการณ์ฉุกเฉิน 

10 Server/ระบบฐานข้อมูลล่ม/เสียหาย 4x5 4x5 3x5 2559 ระบบ Binary (3ครั้ง), 
2560 ระบบ Binary (2ครั้ง), 
2561 ระบบ Binary (1ครั้ง), 

-สามารถแก้ไขและใช้งานต่อเนื่องได้ภายใน 
2 ชั่วโมง  
-สามารถแก้ไขและใช้งานต่อเนื่องได้ภายใน 
1 ชั่วโมง  
-สามารถแก้ไขและใช้งานต่อเนื่องได้ภายใน 
45 นาที 
- แผนรองรับสถานการณ์ฉุกเฉิน (BCP,DRP) 



รายการความเสี่ยง 2559 2560 2561 โอกาส/ความถี่ ความรุนแรงและผลกระทบ 
11 ไฟฟ้าขัดข้อง ไฟฟ้าดับ 3x2 3x2 3x2 เกิดความขัดข้องน้อย ส่วนใหญ่มี

ไฟส ารอง  
สามารถแก้ไขได้และใช้งานต่อเนื่องมีระบบ
ส ารองไฟฟ้า 

12 ไฟไหม้ น้ าท่วม แผ่นดินไหว อาคารถล่ม 1x5 1x5 1x5 ไม่เคยเกิด - ไม่เคยเกิด 
- มีแผน DRP รองรับเหตุการณ์ดังกล่าว 

13 ความเสีย่งจากสถานการณค์วามไม่สงบเรยีบร้อย
ในบ้านเมือง 

1x2 1x2 1x2 การเกิดสถานการณ์ความรุนแรง 
หรือความไม่สงบเรียบร้อย จนท า
ให้ บุคลากรไม่สามารถปฏิบัติงาน
ได้ตามปกติ 

14 ความเสีย่งจากการเปลี่ยนแปลงนโยบายผู้บริหาร 1x1 1x1 1x1 นโยบายกระทรวง 



4.3 ผลการประเมิน / ข้อสรุป 
ผู้บริหารได้สร้างบรรยากาศสภาพแวดล้อมการควบคุมภายในเพ่ือให้บุคลากรทุกคนมีทัศนคติที่ดีต่อ

การควบคุมภายในโดยใช้หลักธรรมาภิบาลส่งเสริม สนับสนุน และสื่อสารให้ทุกคนเข้าใจขอบเขตหน้าที่ 
รวมทั้งสามารถ ทักษาในการปฏิบัติงาน กฎ ระเบียบ ข้อบังคับที่เกียงข้อง รวมตลอดถึงจรรยาบรรณการ
ท างานของการดูแลผู้ป่วยเพื่อให้การควบคุมภายในหน่วยงานมีประสิทธิผลสามารถปฏิบัติงานตามภารกิจและ
ตามท่ีได้มอบหมายได้อย่างมีประสิทธิภาพ 

จากการประเมินองค์ประกอบของการควบคุมภายในด้านการประเมินความเสี่ยงพบว่าในภาพรวมมี
ความเหมาะสมแล้ว แต่ต้องมีการปรับปรุงให้เหมาะสมยิ่งขึ้น ความเสี่ยงอยู่ในระดับที่ยอมรับได้และส่งเสริมให้
บุคลากรมีความรู้ความช านาญในการวิเคราะห์ความเสี่ยง 

ระดับความเสี่ยง คะแนน ปี 2559 -2560 
(เรื่อง) 

2561 
(เรื่อง) 

+/- 
(เรื่อง) 

ความเสี่ยงสูงมาก 18-25 4 - -4 

ความเสี่ยงสูง 10– 17 4 
(ด าเนินการแก้ไข 

กลยุทธ์ลดความเสี่ยง) 

4 
(เรื่องใหม่  

ลดลงสูงมากจาก 3 
เพ่ิมมาจาก ปานกลาง 1) 

- 

ความเสี่ยงปานกลาง 6 – 9 2 
(ด าเนินการแก้ไข 

กลยุทธ์ลดความเสี่ยง) 

6 
(เรื่องเดิม 1 

ลดลงมาจากสูงมาก 1 
ลดลงมาจากสูงมาก 4) 

+4 

ความเสี่ยงต่ า 1 – 5 4 4 
(เรื่องเดิม 4) 

- 



ใบสรุปทางเลือกที่เหมาะสมในการจัดการความเสี่ยง   

เกณฑร์ะดับความเสี่ยงท่ียอมรับได ้มีดังน้ี 

- ระดับความเสี่ยงด้านความปลอดภัยระบบสารสนเทศ (1 เรื่อง)     มีค่าตั้งแต่ 1 – 5 
- ระดับความเสี่ยงด้านบริหารจดัการ (1 เรื่อง)  มีค่าตั้งแต่ 1 – 5 
- ระดับความเสี่ยงด้านภยัหรือสถานการณ์ฉุกเฉิน (2 เรื่อง)  มีค่าตั้งแต่ 1 - 8 

ล าดับ ความเสีย่ง ระดับ
ความ
เสี่ยง 

วิธีการ
จัดการที่
เหมาะสม 

กล
ยุทธ์ 

1 ด้านความปลอดภัยระบบสารสนเทศ 
1.1 RIT04 ความเสี่ยงจากการถูกบุกรกุ โดยผูไ้ม่ประสงค์ดี 12 ควบคุม LR 
1.2 RIT11 ความเสี่ยงจากการโจรกรรมเครื่องคอมพิวเตอร์และอุปกรณ ์ 5 ยอมรับ RC 
2 ด้านระบบเทคโนโลยีสารสนเทศอาจท าให้เกิดความบกพร่องในการดูแลผู้ป่วย 
2.1 RIT12 ความเสี่ยงในการดูแลผู้ป่วย 16 ควบคุม LR 

3 ด้านความเป็นส่วนตัวของผู้ป่วย 
3.1 RIT01 ความเสี่ยงในการเข้าถึงข้อมูลของบุคคลอื่น 12 ควบคุม LR 

RIT13 ความเสี่ยงการเปิดเผยข้อมูลผู้ป่วย 9 ควบคุม LR 
4 ด้านบริหารจัดการ 
4.1 RIT02 ความเสี่ยงจากการน าเอาอุปกรณ์อื่นที่ไมไ่ดร้ับอนุญาตมาเชือ่มต่อ 12 ควบคุม LR 
4.2 RIT07 ความเสี่ยงต่อการไดร้ับการสนับสนุนงบประมาณไม่เพยีงพอ 9 ควบคุม LR 
4.3 RIT10 ความเสี่ยงจากเครื่องคอมพิวเตอร์หรืออุปกรณ์ขัดข้อง ไม่สามารถท างานไดต้ามปกติ 6 หลีกเลี่ยง RA 
4.4 RIT05 ความเสี่ยงจากการขาดแคลนบุคลากรผู้ปฏิบัติงาน 6 ยอมรับ LR 
4.5 RIT06 ความเสี่ยงจากการเปลีย่นแปลงนโยบายผู้บรหิาร 1 ยอมรับ RC 
5 ด้านภัยหรือสถานการณ์ฉุกเฉิน 
5.1 RIT14 ความเสี่ยงระบบฐานข้อมลูล่ม/เสียหาย 15 หลีกเลี่ยง RA 
5.2 RIT03 ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง ไฟฟ้าดับ แรงดันไฟฟ้าไมค่งที่ 6 ถ่ายโอน RF 
5.3 RIT08 ความเสี่ยงจากการเกิดไฟไหม้ แผ่นดินไหว อาคารถล่ม 5 ควบคุม LR 
5.4 RIT09 ความเสี่ยงจากสถานการณ์ความไมส่งบเรียบร้อยในบ้านเมอืง 2 ยอมรับ RC 




